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1. INTRODUCAQ

1.1 Sobre este Manual

A finalidade deste Manual é orientar a operacdo, manutencdo e os processos das
Autoridades de Registro (AR) vinculadas as Autoridades Certificadoras Certisign.

As regras e os requisitos descritos neste documento sdo baseados nas Resolugdes do
Comité Gestor da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) e nas
Instrucbes Normativas do Instituto Nacional de Tecnologia da Informacdo (ITI),
disponiveis em www.iti.gov.br/legislacao.

Este Manual é de propriedade da Certisign Certificadora Digital S.A e, de acordo com a
politica de classificacdo da informacdo, é classificado como RESTRITO.

Desta forma, a divulgagdo, reprodugdo ou copia de forma parcial ou integral é
proibida.

1.2 Sobre a Certisign

A Certisign é pioneira e a maior Autoridade Certificadora do Brasil. H4 mais de duas
décadas, viabiliza que servicos possam ser realizados on-line proporcionando as
empresas agilidade, reducdo de custos e sustentabilidade e, por consequéncia, as
pessoas mais tempo e dinheiro para que possam fazer o que realmente importa. E
referéncia no mercado por seu tamanho e nimeros: presente em todos os estados
brasileiros e no exterior, ja ultrapassou a marca de 12 milhdes de clientes atendidos.
Com vasto portfélio de produtos e servicos atende empreendedores e empresas de
todos os segmentos e portes por meio da tecnologia da Certificacdo Digital.

1.3 Uso da Marca Certisign®

Para utilizar o logo da Certisign em seus materiais de Comunicacdo e Marketing é
preciso seguir algumas diretrizes, como o ndo uso da marca de forma isolada. Ou seja:
ndo é permitido usar o logotipo da Certisign para divulgar seus servicos, sem
mencionar de que se trata de uma parceria. Para te ajudar, a Certisign criou alguns
Selos de Identificacdo que podem ser customizados com a inser¢cdo do logo da sua
Rede/AR. Os Selos e o manual com todas as orientacdes estao disponiveis no Portal
da Rede.
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Atencao: o ndo cumprimento das regras pode implicar em adverténcia e até mesmo
sangOes legais. Portanto, fique atento e oriente sua equipe de Comunicagdo e
Marketing.

1.3.1 Dinamica para o Uso

Todos os materiais (impressos ou digital, inclusive os de redes sociais), que tenham a
aplicacdo dos Selos de Identificacdo Certisign, devem ser aprovados previamente com
o departamento de Comunicacdo & Marketing Certisign, antes de qualquer tipo de
divulgacgao.

Os materiais devem ser encaminhados ao e-mail mkt@certisign.com.br. O prazo para

retorno com a aprovacdo das pecas é de 3 (trés) dias uteis. Caso seja detectada a
necessidade de alteragdes, o processo de aprovacao devera ser repetido.

Importante: (i) nos casos de uso dos modelos de e-mail marketing, disponibilizados no
Portal da Rede, ressaltamos que, de acordo com a LGPD, é necessario que a AR tenha o
consentimento do cliente, conforme previsto na referida Lei, de comunicacdo dos
produtos da Certisign.

(ii) nos casos de comunica¢Oes de aviso de expiracao de cerificados prevista no DOC-
ICP-05, a AR devera seguir as diretrizes previstas no Portal de Rede.

O ndo cumprimento desta regra pode gerar penalidades ao emissor da comunicacao, e
a Certisign nao se responsabilizara por isso.”

1.3.2 Conteudo das pecas

O conteudo dos materiais da Certisign, disponiveis no Portal da Rede para a
customizagado, passa por criteriosa elaboragdo, revisao e aprovagao interna. Por isso,
nao é permitida qualquer alteragdao nos textos sem a prévia autorizagao do
departamento de Comunicacdo & Marketing Certisign.

O processo de aprovacgao é o mesmo ja descrito no item 1.3.1.

1.3.3 Materiais audiovisuais

No Portal da Rede Certisign, além dos materiais impressos e digitais, estdo
disponibilizados diversos arquivos audiovisuais, como videos e spots de radio. Para a
utilizagao, tenha atengdo ao Termo de Condi¢bes de Uso anexado a cada pega. Esse
cuidado da Certisign tem o objetivo de garantir que os direitos autorais e de uso de
imagem e voz dos atores/locutores ndo sejam infringidos. O ndo cumprimento das
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regras estabelecidas esta sujeito a penalidade juridica, apds adverténcia formal por
parte da Certisign.

1.3.4 Autorizacdes em geral

e A AR ndo tem autorizacdo para utilizar logotipos, identidade corporativa e
nomes de produtos que se assemelhem a marca registrada da Certisign, sem a
prévia autorizacdao do departamento de Comunicacdo & Marketing da Certisign.

e A AR ndo estd autorizada a alterar os logotipos e nomes de produtos da
Certisign, sem a prévia autorizagdo do departamento de Comunicagdo &
Marketing da Certisign.

o A AR ndo estd autorizada a comercializar qualquer produto ou servico da
Certisign, sem que esteja acompanhado do respectivo logo.

Notas

1) A Certisign se reserva o direito de atualizar a qualquer momento os documentos
que contenham as regras de uso da marca, nomes de produto e logotipos.

2) A Certisign se reserva o direito de analisar e aprovar o nome da AR, para
garantir que suas marcas registradas ndo sejam prejudicadas pelo uso de
outras. Isso inclui e ndo se limita a aparéncia, impressdo, som, cores, forma e
tipo de fonte.
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2. DEFINICOES

2.1 Autoridade Certificadora (AC)

A Autoridade Certificadora (AC), credenciada na ICP-Brasil, é uma entidade capacitada
pela AC-Raiz (o ITl), a emitir, distribuir, revogar e gerenciar Certificados Digitais.

E obrigacdo da AC disponibilizar aos usudrios a lista de Certificados Digitais revogados
e manter registro de suas operagoes.

E obrigacio da AC disponibilizar a AR os sistemas operacionais (GAR, CertiScan,
Certibio, Check Out, Portal da Rede e Agenda Online), para operagdo da AR.

2.2 Autoridade de Registro (AR)

A Autoridade de Registro (AR) tem como fungdes, no ambito da ICP-Brasil, identificar
os titulares e responsaveis dos Certificados Digitais, encaminhar as solicitacdes de
emissdo e revogacdo a AC e manter registros de suas operacoes.

2.2.1 Obrigacdes da Autoridade de Registro (AR)
De acordo com o DOC-ICP-05, item 4.1.2.3:

a) Receber solicitagdes de emissdo ou revogacao de Certificados Digitais;

b) Confirmar a identidade do solicitante e a validade da solicitacdo, assim como
proceder a coleta das biometrias referentes ao pedido em questdo e conferir as
informacdes nas bases de prevencdo a fraude.

c¢) Encaminhar a solicitacdo de emissdo ou de revogacdo de certificado, por meio
de acesso remoto ao ambiente de AR hospedado nas instalagdes da AC
responsavel utilizando protocolo de comunicacdo seguro, conforme padrdo
definido no documento CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS
ARs DA ICP-BRASIL, conforme DOC-ICP-01;

d) Informar aos titulares quanto a emissdao ou revogacdo de seus respectivos
certificados digitais. Apds a emissao, deve-se evidenciar a correta geracdo do
Certificado, utilizando o teste de funcionalidade, quando aplicavel, e
acrescentar a evidéncia ao dossié.

e) Manter a conformidade dos seus processos, procedimentos e atividades com as
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normas, critérios, praticas e regras estabelecidas pela AC vinculada e pela ICP-
Brasil, em especial com o contido no documento CARACTERISTICAS MiNIMAS
DE SEGURANCA PARA AS ARs DA ICP-BRASIL [1], bem como Principios e
Critérios WebTrust para AR, conforme DOC-ICP-05;

f) Manter e testar anualmente o Plano de Continuidade de Negdcio — PCN
conforme manual de teste de PCN, disponbilizado pela AC Certisign.

g) Proceder o reconhecimento das assinaturas e da validade dos documentos
apresentados na forma dos itens 3.2.2, 3.2.3 e 3.2.7 do DOC-ICP-05,

h) Divulgar suas praticas, relativas a cada cadeia de AC a qual se vincular, em
conformidade com o documento Principios e Critérios Web Trust para AR [5].

De acordo com o DOC ICP 05.02 item 2.1 e item 2.4.2:

2.1 Conforme estabelecido no DOC-ICP-05 [1], as AC definem em suas DPC os
procedimentos empregados pelas suas AR vinculadas para a confirmacdo da
identidade de um individuo. Essa confirmacdo devera ser realizada mediante a
presenca fisica do interessado, com base em documentos de identificacdo legalmente
aceitos e/ou pelo processo de identificacdo biométrica ICP-Brasil.

2.4.2 Caso a AR e/ou a AC concluam pela ndo emissdo do certificado digital, a AR, se
for o caso, deve comunicar a AC, e essa deve comunicar a tentativa de fraude ao ITI,
conforme disposto do item 3. Caso a AR e/ou a AC concluam pela emissdo do
certificado digital, a AC deve solicitar o cancelamento de fraude, ou tentativa, na Lista
Negativa, embasando detalhadamente os motivos de tal, conforme disposto no item 3.

De acordo com o DOC-ICP-03.01, item 2.1.3:

a) A AR deve enviar a AC a relacdo atualizada dos Agentes de Registro em
atividade, seus perfis qualificados e suas necessidades de acesso a informacdes
do gerenciamento de ciclo de vida dos certificados. A AC deve manter essa
informacdo atualizada, organizada e consolidada, inclusive com o histérico das
alteragdes realizadas, a disposi¢cao do ITl para os procedimentos de auditoria e
fiscalizacdo.

De acordo com o DOC-ICP-03.01, item 3:

a) A Manutengdo preventiva/corretiva das estagdes de trabalho da AR deve ser
realizada apenas por agentes autorizados (pelo fabricante, por assisténcia
técnica autorizada ou por pessoa designada pela AC), dentro do periodo de
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manutencao recomendado. Os eventos de manutencdao devem ser
documentados.

De acordo com o DOC-ICP-03.01, item 8:

a) E vedada por parte da AR credenciada junto & AC Raiz, a divulgac¢do, anuncio ou
qualquer outra forma de publicidade de atividades, servicos ou produtos
relacionados com o comércio de certificado digital da ICP-Brasil que ndo
estejam normatizados e autorizados pela ICP-Brasil.

b) E vedada qualquer outra forma de emiss3o de certificado, fora das hipdteses
ndo expressamente previstas na legislacdo e nas normas que a regem a ICP-
Brasil.

c) E vedado delegar ou transferir a terceiros, ndo credenciados, atividades
privativas das entidades credenciadas ou autorizadas pelo ITl, a qualquer titulo.

De acordo com o DOC-ICP-08, item 5.2, 6.1.8, 6.1.2, 9.1:
a) As auditorias operacionais serdo realizadas anualmente nas ARs;

b) A entidade auditada deve fornecer ao auditor todos os elementos e condigOes
necessarias ao perfeito desempenho de suas funcdes;

c) Cada PSCert mantera dossié de auditoria, preferencialmente em meio digital,
organizado e constituido de pastas, contendo cada uma:

i. Os relatérios de auditoria pré e operacionais;

ii. As evidéncias de regularizacdo das ndo conformidades identificadas e apontadas em
relatoérios de auditoria;

iii As correspondéncias trocadas sobre a regularizacdo de inconformidades;

d) Cabe a entidade auditada cumprir, no prazo estipulado no relatério de auditoria, as
recomendacbes para corrigir as ndao conformidades com a legislagdo ou com as
politicas, normas, praticas e regras estabelecidas. Tais regularizacbes serdo
comunicadas formalmente a entidade a que se vincula o PSCert auditado, na data de
vencimento do prazo concedido no relatdrio de auditoria.

Além dos itens acima a AR devera:

a) Receber a qualquer momento a equipe de Auditoria Interna da Certisign para
fiscalizagdo e disponibilizar todos os documentos solicitados pertinentes a
operacao de Certificacdo, dentro do prazo estabelecido.
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b) Cumprir, no prazo estipulado pela Certisign, as correcdes das inconsisténcias
identificadas durante as fiscaliza¢des.

c) Conhecer e cumprir as regras descritas neste Manual de Conduta e Operacdo e
os procedimentos de seguranca de pessoal das normativas publicadas pelo ITI,
principalmente no DOC-ICP-03.01 (Caracteristicas Minimas de Seguranga para
as AR da ICP-Brasil), no DOC-ICP-05 (Requisitos Minimos para as Declara¢ées de
Praticas de Certificacdo das Autoridades Certificadoras da ICP-Brasil), no DOC-
ICP-04 (Requisitos Minimos para as Politicas de Certificado na ICP-Brasil), no
DOC-ICP-05.02 (Procedimentos para Identificacgido do Requerente e
Comunicagao de Irregularidades no Processo de Emissao de um Certificado
Digital ICP-Brasil) e no DOC-ICP-05.03 (Procedimentos para ldentificagdo
Biométrica na ICP-Brasil). Assim como, enviar as informacdes de habilitacdo do
Agente de Registro para a respectiva Autoridade Certificadora.

d) Consultar os softwares disponibilizados e websites recomendados pela AC para
checar a veracidade dos documentos de identificacdo e confrontacdo dos
presentes contra a base de suspeitos de fraude perpetradas na ICP-Brasil,
notificando a AC em casos de indicios ou ocorréncias de fraude nos processos
do Ciclo de Vida do Certificado.

2.2.2 Atividades de validacao e verificacao

A AC disponibilizara para a AR uma plataforma para o gerenciamento de todo o ciclo
do Certificado Digital, que compreende as etapas de solicitacdo, validacdo, verificacdo
e emissdo. Tal sistema é composto pelo GAR (Gestdo da Autoridade de Registro),
Certiscan (Gerenciador eletrénico de documentos) e Certibio (softwares responsavel
pela gestdo da coleta biométrica do cliente).

Tais softwares sdo interdependentes e obrigatoriamente deverao ser utilizados para a
realizagao dos procedimentos definidos nas normas da ICP-Brasil, no que diz respeito
aos pedidos das Hierarquias AC Certisign.

As atividades de validacdo e verificacdo sdo de extrema importancia e devem ser assim
entendidas:

a) Validagao da solicitacdo do Certificado Digital: compreende as etapas abaixo,
realizadas mediante a presenca do interessado fisica ou por videoconferéncia,
com base nos documentos de identificacado.
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I. confirmagao da identidade de um individuo: comprovagdo de que a
pessoa que se apresenta como titular do Certificado de pessoa fisica é
realmente aquela cujos os dados constam na documentacdo e/ou
biometria apresentada, vedada qualquer espécie de procuracdo para tal
fim. No caso de pessoa juridica, comprovar que a pessoa fisica que se
apresenta como a sua representante é realmente aquela cujo os dados
constam na documentacdo apresentada, admitida a procurac¢do apenas
se o ato constitutivo constar expressamente tal possibilidade, devendo-
se, para tanto, revestir-se da forma publica, com poderes especificos
para atuar perante a ICP-Brasil, cuja certidao original ou segunda via
tenha sido emitida dentro dos 90 (noventa) dias anteriores a data da
certificacdo. O responsavel pela utilizacdo do Certificado Digital de
pessoa juridica deve comparecer presencialmente, vedada qualquer
espécie de procuracdo para tal fim.

Il. confirmagdo da identidade de uma organizacdao: comprovacdo de que
os documentos apresentados referem-se efetivamente a pessoa juridica
titular do Certificado e de que a pessoa que se apresenta como
representante legal da pessoa juridica realmente possui tal atribuicdo.

b) Requisitos para validagdo:

l. utilizar ambiente computacional auditavel e devidamente registrado
no inventario de hardware e software da AR; e

Il. adotar equipamentos de coleta e verificacdo biométrica do titular e
do agente de Registro, em atendimento aos padrdes da ICP-Brasil;

c) Verificagdo da solicitagdo do Certificado Digital:

AR PARCEIRO concede a CERTISIGN na qualidade de Autoridade de Registro (AR
CERTISIGN), a execugdo das seguintes atividades em nome da AR PARCEIRO:
I.  Receber as informacgGes/dados enviadas pelo Agente de
Registro validador;

II.  Verificar as informacdes/dados recebidos e produzidos na
etapa de confirmagdo da identidade do individuo/organizagdo
adquirente do certificado digital;
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llI.  Concluir a etapa de verificagdo com a aprovacdo das
informacdes/dados, devolvendo o pedido ao Agente de
Registro validador para que conclua o processo;

IV.  Rejeitar as informa¢Ges/dados devolvendo ao Agente de
Registro Validador com os apontamentos das inconsisténcias
verificadas;

V. Se necessario solicitar apoio de outras areas especializadas
para analise das informacg6es/documentos recebidos;

As atividades realizadas pela Central de Verificacdo Certisign (CVC) seguirdo as praticas
e procedimentos descritos nos documentos regulatoérios: (i) Declaracdo de Praticas de
Certificacdo das hierarquias dos certificados a serem emitidos, suas (ii) Politicas de
Seguranca, bem como suas (iii) Politicas de Certificados Digitais.

Cabe a AR PARCEIRO, utilizando ou ndo a Central de Verificacbes, seguir os
procedimentos e normas da ICP-Brasil, tais como, mas nao limitados a:

I. Confirmar as caracteristicas fisicas do cliente em relacdo ao
documento de identificagao apresentado, se aplicavel

II. Coletar as biometrias da face e das digitais;

lll. Confirmar pelos sites/ferramentas especificos a autenticidade
dos documentos de identificacdo (RG, CNH, e-titulo e CPF);

IV. Confirmar a situagao cadastral do CPF da pessoa fisica ou o CNPJ
de uma organizacao;

V. Confirmar a integridade fisica dos documentos de identificagao
da PF ou de uma Organizagdo (se estdo ou ndo desgastados,
ilegiveis, em mau estado, etc.);

VI. Adicionar no sistema de Gerenciamento da Autoridade de
Registro (GAR) os diversos representantes de uma Organizacdo;

VIl. Coletar, comparar e validar a autenticidade da assinatura do
titular e/ou responsavel legal pelo certificado digital, se aplicavel

VIIl. Corroborar, conforme o caso, com as assinaturas de préprio
punho ou digital, todos os dados validados no processo de
identificacdo da pessoa fisica e/ou da pessoa juridica;
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IX. Seguir as especificacGes e orientacdes operacionais da AC, tais
como nao aceitar a CTPS como unico documento de
identificagdo de titular de certificado digital, exigindo um
segundo documento de identificacdo que possa ser validado em
base de dados (RG, CPF, e-titulo, carteira de 6rgdo de classe)

A cada vez que o pedido for verificado, mesmo se tratando do mesmo processo sera
computado como nova verificacdo realizada. (Exceto para os pedidos de verificacdo
otimizada)

CERTISIGN realizard o processo de verificagdo em até 30 (trinta) minutos contados a
partir do hordrio de recebimento da documentagao digitalizada por AR PARCEIRO.

E considerado o recebimento para fins de apuracdo de horario a partir do momento
que os documentos digitalizados estejam disponiveis no servidor/sistema da
CERTISIGN.

A CERTISIGN ndo se responsabilizara por quaisquer danos causados em decorréncia de
inconsisténcias, irregularidades e falsidade de documentos e informacdes
apresentadas e/ou constituidas na etapa de confirmagdo da identidade do
individuo/organizacdo adquirente do certificado digital.

2.2.3 PROJETOS ESPECIAIS

Projetos Especiais - A AR PARCEIRA podera, respeitando as normas do ITI, atender a
todos os Projetos Especiais (originarios de processos licitatérios do qual CERTISIGN seja
a vencedora do certame) estabelecidos pela CERTISIGN, de acordo com as obrigacdes
previstas no presente Contrato e no Anexo | e com as regras a serem definidas pela
CERTISIGN para cada caso especifico através do Portal da Rede. A AR PARCEIRA em
nenhuma hipotese poderd agendar a confirmagcdo da identidade do
individuo/organizacdo adquirente do certificado digital em 6rgdo publico pertencente
ao Projeto Especial sem o consentimento e autorizacdo da CERTISIGN, sob pena de nao
pagamento da remuneragao correspondente ao atendimento.

No atendimento dos Projetos Especiais, AR PARCEIRA, ndo obstante as demais
obrigacdes previstas no presente instrumento, podera:

I.  Disponibilizar, mediante solicitacdo da CERTISIGN, pelo menos 1 (um)
Agente de Registro para confirmacdo da identidade do
individuo/organizagdo adquirente do certificado digital no érgdo publico
especifico do Projeto Especial.
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II. Disponibilizar equipamentos para confirmacdo da identidade do
individuo/organizacdo adquirente do certificado digital no érgédo publico
tais como, mas ndo limitados a: (a) notebook e acessorios necessarios
para acesso ao sistema GAR; (b) equipamento para digitalizacdo dos
documentos

lll.  Apresentados no ato da confirmagdo da identidade do
individuo/organizagdo adquirente do certificado digital; (d)
equipamentos para impressdo dos documentos apresentados; (e)
insumos de escritério para a execucdo das atividades; (f) modem 3G
para acesso a internet;

IV.  Solicitar que o Agente de Registro efetue a emissao do certificado digital
na presenca do cliente, apds a realizacdo dos procedimentos de
confirmacdo da identidade do individuo/organizacdo adquirente do
certificado digital,

V.  Garantir que os agentes de registro atuem em estrito cumprimento as
instrucoes e boas praticas no atendimento aos clientes;

VI.  Em caso de falha de procedimento corrigir imediatamente o erro,
comparecendo as dependéncias do 6rgdo para sanar o problema e/ou
iniciar o processo de confirmagdo da identidade do
individuo/organizagdo adquirente do certificado digital novamente e de
acordo com as normas ICP Brasil, até que o certificado seja
efetivamente emitido ao servidor publico, caracterizando assim a
entrega do quanto contratado com o respectivo Org3o;

VIl.  Seguir os procedimentos especificados no Portal da Rede e no Anexo |.

2.3 Comunicacdo com o ITI

As comunicagdes e requerimentos ao ITI devem ser encaminhados exclusivamente
por intermédio da AC Certisign, a qual a AR estd operacionalmente vinculada. Essa
determinagdo esta estabelecida no item 2.2.1.2, do documento Critérios e
Procedimentos para Credenciamento das Entidades Integrantes da ICP-Brasil (DOC-
ICP-03), do Comité Gestor da ICP-Brasil.

2.4 Comunicacao com a Certisign

a) Envio de documentos eletronicos
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O envio dos documentos eletronicos deve ser feito para um dos e-mails abaixo, de
acordo com a sua respectiva rede:

e Rede CACB: redecach sico@certisign.com.br

e Rede Credenciada: redecredenciada sicp@certisign.com.br

e Rede CNC: redecnc sicp@certisign.com.br

e PRODEMGE: redeprodemage sico@certisign.com.br

e OAB: redeoab sico@certisign.com.br

o Rede ICP: redeicpbrasil sico@certisign.com.br

e Rede SINCOR: redesincor sicp@certisign.com.br

e Instituto FENACON: redefenaconcd sicp@certisign.com.br

e EGBA: redeegba sicp@certisign.com.br

e Rede FENACOR: redefenacor sicp@certisign.com.br

o Rede FACESP: redefacesp sicp@certisign.com.br

Para alteracdo de ato constitutivo, representante legal, endereco da AR e duvidas
sobre CAR, deve ser enviado e-mail para manutencaoar@certisign.com.br.

Para assuntos relacionados a auditoria operacional, deve ser enviado e-mail para
auditoriaoperacional@certisign.com.br.

Para assuntos relacionados a suspeita de fraude, deve ser enviado e-mail para
sicpsuspeitadefraude otrs@certisign.com.br.

Para assuntos relacionados ao Clube do revendedor, deve ser enviado e-mail para
codigo revendedor@certisign.com.br.

b) Duvida(s) sobre este Manual
Caso tenha duvida(s) ou comentario(s) sobre este manual, por favor, escreva para a

area Operacional de Canais, por meio do e-mail operacional canais@certisign.com.br

ou contate diretamente sua AC.
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3. REQUISITOS DE SEGURANCA OPERACIONAL

3.1 Introducdo
Os requisitos de seguranca operacional sdo o conjunto de medidas e procedimentos de
seguranca, que tém como objetivo:

a) reduzir os riscos de erros humanos, furto, roubo, apropriacdo indébita, fraude
ou uso nao apropriado dos ativos da AR;

c) prevenir e neutralizar as a¢des de pessoas que possam comprometer a
seguranca da AR;

d) orientar e capacitar todo o pessoal envolvido na realizacdo de trabalhos
diretamente relacionados a AR.

Importante: todos os documentos informados no “CAPITULO 3” deste Manual devem
ser mantidos atualizados e arquivados na sala da AR para eventuais fiscalizacdes e
auditorias operacionais.

3.2 Requisitos de seguranca fisica

As ARs credenciadas anteriores a maio/2019 que possuam dossiés fisicos em seu
acervo, deverao digitalizar os mesmos e inseri-los no Certiscan. O descarte dos dossiés
fisicos s6 podera ser executado apds a autorizagcdo da AC Certisign.

Portanto os dossiés fisicos deverdo ser mantidos em armario ou gabinete com chave,
de uso exclusivo da AR até a autorizacdo de descarte, por parte da AC Certisign.

3.3 Seguranga logica

A AR deve configurar as maquinas da operac¢ao de acordo com o manual Configuragdo
de Maquina e MNL-Manual de adequacdo das Estagdes de Trabalho das ARs ao DOC
ICP 03.01, disponibilizado pela Certisign e se atentar aos comunicados sobre upgrade
de sistema operacional, browsers e atualizacdes no CertiSCAN e no CertiBio.

A maquina da AR devera dispor de:
I. leitor de biometria digital;

II. webcam ou celular para coleta de biometria facial.
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De acordo com o DOC-ICP-03.01, item 3.2, A manutencdo preventiva/corretiva das
estacOes de trabalho da AR deve ser realizada apenas por agentes autorizados (pelo
fabricante, por assisténcia técnica autorizada ou por pessoa designada pela AC),
dentro do periodo de manutencdo recomendada.

Os eventos de manutencdo devem ser documentados, conforme Modelo de
declaragao de manutengao de equipamentos.

3.4 Seguranca pessoal

3.4.1 Agentes de Registro

A AR deve possuir, no minimo, dois Agentes de Registro para executar as atividades de
validacdo e verificacdo (aprovacdo) das solicitacbes dos Certificados Digitais. No
entanto, a AC Certisign recomenda que a AR possua pelo menos trés Agentes de
Registro treinados para eventuais substituicdes em caso de auséncias e/ou férias.

De acordo com o DOC-ICP-03.01, item 2.1.2, ndo sdo admitidos estagidrios nem
funcionarios terceirizados no exercicio das atividades de Agente de Registro. Os
Agentes de Registro devem ser funcionarios ou servidores da prépria organizacao
credenciada como AR junto a ICP-Brasil.

Ndo é permitida a contratacdo de menores de 18 anos para exercer a funcdo de
Agente de Registro.

De acordo com o DOC-ICP-02, item 7.3.1.1, devem ser adotados critérios rigidos para o
processo seletivo de candidatos, com o propdsito de selecionar, para os quadros das
entidades integrantes da ICP-Brasil, pessoas reconhecidamente idéneas e sem
antecedentes que possam comprometer a seguranca ou credibilidade das entidades.

3.4.1.1 Documentacdo do Agente de Registro

Somente funcionarios com contrato de trabalho devidamente formalizado pela AR,
que tenham realizado treinamento e obtido sua aprovagao nos testes, podem atuar
como Agente de Registro e possuir acesso ao sistema GAR para a execucao das
atividades.

Para verificar a idoneidade do candidato a fungdo de Agente de Registro é obrigatério
gue a AR recolha e encaminhe para Servicos ICP via e-mail, os documentos listados a
seguir, juntamente com o formulario de habilitacdo de Agentes de Registro, no ato da
solicitacdo de acesso ao sistema GAR:
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Exigéncia

Documento

Documento de
identificacdo

Cdpia colorida do RG ou CNH

Prova de contratacao

Cépia da carteira de trabalho:
Pagina dos dados e foto
Paginas dos registros

Resultado da
entrevista de
admissao

Entrevista de admissdo com assinatura do entrevistador

Termo de
compromisso

Termo de compromisso do agente de registro, devidamente
preenchido e assinado pelo agente de registro.
MODELO_7_Termo de compromisso_Agente disponibilizado
pela AC Certisign

Comprovante de
antecedentes
Criminais

Certiddo da policia civil ou pesquisa por meio de empresa
especializada, sendo necessario renovar a cada 2 anos

Comprovante de
situacdo de Crédito

Pesquisa no SPC e Serasa ou por meio de empresa
especializada, sendo necessario renovar a cada 2 anos

Histdrico de empregos
anteriores

Curriculo, Carteira de Trabalho e Previdéncia Social (CTPS) ou
pesquisa por meio de empresa especializada

Comprovante de
escolaridade

Histérico escolar ou diploma

Comprovante de
residéncia

Contas de concessionarias de servico publico (dgua, luz,
telefonia fixa ou movel e TV a cabo), extratos bancarios e de
administradores de cartdo de crédito ou contrato de aluguel
no qual conste o nome do Agente de Registro. Caso ndo
possua tais comprovantes em seu nome, deve-se preencher a
declaracdo de domicilio

Diploma do curso de
Agente de Registro,
Grafoscopia e
Biometria

Documento expedido por meio do sistema no qual é realizado
o curso e-learning (EAD) fornecido pela Certisign

Cadastro do Agente
de Registro — CAR

Formulario CAR disponivel no Portal da Certisign. Deve ser
preenchido antes da solicitagao de habilitagao do agente

a) Os documentos 2.2.1.a até 2.2.1.h (DOC-ICP.03.01, item 2.2.1), que compde o
dossié Listados acima), devem ser examinados por uma das seguintes pessoas,

que declarard, sob as penas da lei, a existéncia de tais documentos e que eles

comprovam efetivamente que o agente de registro atende a todos os

requisitos da ICP-Brasil pertinentes:

I.  Auditor interno da AR, cadastrado junto a ICP-Brasil conforme DOC-ICP-08 [5];
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II. Auditor ou funcionario designado da Autoridade Certificadora a qual a AR se
vincula;

Ill. Representante Legal da propria AR, caso a AR ndo possua agente de registro
como sécio.

IV. A comprovagdao da existéncia dos documentos serda pelo formuladrio de
habilitacdo de Agentes de Registro, portanto o mesmo deverd ser assinado
conforme as regras estabelecidas acima.

V. O representante legal, podera ser representado por procuracdo especifica, caso
o ato constitutivo da AR permita, e desde que este procurador (gestor) ndo seja
Agente de Registro. Esta procuracdo devera ser enviada para Servigos ICP.

VI. Nos casos em que o representante ou gestor for concomitantemente o Agente
de Registro o formulario devera ser assinado pela AC Certisign, por tanto o
mesmo devera ser preenchido e enviado no format PDF juntamente com a
documentacdo de habilitacdo do Agente de Registro para que seja
providenciada a habilitacdo.

Acompanhamento periddico

De acordo com o DOC-ICP-03.01, item 2.4

a) a AR deve acompanhar o desempenho das funcdes de seus agentes de registro e
avaliad-los anualmente com o propédsito de detectar a necessidade de atualizagdo
técnica e de seguranca, esse processo deve ser documentado. Sempre que houver
atualizagao dos documentos abaixo, os mesmos devem ser encaminhados para AC
Certisign.

a) Renovar bianualmente, para todos os agente de registro, as verificagdes de
antecedentes criminais;

b) Renovar bianualmente, para todos os agente de registro, as situacao crediticia;

c) Realizar avaliacdo de desempenho;

d) Atualizar o CAR (cadastro do agente sempre que houve uma atualizagdo de dados)
Documentos relativos ao desligamento

De acordo com o DOC-ICP-03.01, item 2.5:
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Caso o agente de registro tenha sido desligado de suas atividades na AR, seu dossié
deve conter:

a) Declaragdo assinada pelo agente de registro de que ndo possui pendéncias,
conforme previsto no item referente ao processo de liberacdo do DOC-ICP-02;

b) Resultado da entrevista de desligamento, com a assinatura do entrevistador.
c) Realizar o preenchimento do CAR antes de solicitar a suspensao dos acessos.

Por tanto no ato da solicitagao da remogdo dos acessos a AR revera encaminhar os
documentos acima para a Servicos ICP, devidamente preenchidos e assinados,
juntamente com o Formulario de remocdo ou suspensdo de acessos agente de
registro.

Exigéncia

Documento

Observacgao

Resultado da
entrevista de
desligamento

Entrevista de
desligamento com a
assinatura do
entrevistador

Documento deve ser customizado pelo
RH da Autoridade de Registro

Declaracdo assinada
pelo agente de
registro de que nao
possui pendéncias

Declaracdo de nao
pendencia e sigilo de
informacdo.

Documento deve ser customizado pelo
RH da Autoridade de Registro

Cadastro do agente
de Registro - CAR

Formulario CAR
disponivel no Portal
da Certisign.

Deve ser antes do envio da solicitacao.
Caso o agente tenha deixado apenas de
exercer a funcdo de agente de registro,
porém ainda permanega como
funcionario da empresa, é necessario
realizar o preenchimento do CAR, do
formulario de remoc3o de acesso e
declaracdo de ndo pendencia.

3.4.2 Suspensao de acessos

Caso o agente de registro tenha sido suspenso de suas atividades por sangdes

administrativas, férias ou afastamento médico. O gestor deverd realizar o

preenchimento do CAR e em seguida solicitar a suspensdo dos acessos para Servicos
ICP via e-mail encaminhando o Formuldrio remoc¢do ou suspensao e acessos Agente de
Registro.
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Quando o Agente de registro é suspenso ou desligado de suas atividades, a AR
imediatamente providencia a revogacao de suas permissdes de acesso ao sistema de
certificacdo da AC e permissGes de acesso fisico e logico aos equipamentos e
mecanismos inerentes a atividade de agente de registro. Esses processos devem ser
documentados e esses documentos devem ser arquivados no dossié do agente, os
guais deverao ser mantidos em poder da AC.

3.4.3 Autenticacdo do Agente de Registro
No processo de emissao de Certificados, o sistema GAR exige a verificacdo biométrica
do Agente de Registro nas seguintes etapas:

(i) entrada no sistema;
(ii) conclusao da etapa de validacgdo;

(iii) conclusdo da etapa de verificacao.

3.5 Classifica¢ao da informacao

3.5.1 Informacoes confidenciais

De acordo com o DOC-ICP-05, item 9.4.8, nenhum documento, informacdo ou registro
sob a guarda da AR ou da AC responsavel pela DPC deverd ser fornecido a qualquer
pessoa, exceto quando a pessoa que O requerer, por meio de instrumento
devidamente constituido, estiver autorizado para fazé-lo e corretamente identificada.

a) Acesso

Somente os Agentes de Registro devem ter acesso a informacdes confidenciais, para
reduzir ao maximo a possibilidade de vazamento de dados. Os demais funcionarios
gue precisem, por algum motivo, de acesso a esse tipo de informacdo, necessitam de
autorizacdo e justificativa prévia.

b) Divulgacao

As informacdes CONFIDENCIAIS ndo devem ser divulgadas sob nenhuma hipdtese.
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c) Armazenamento

De acordo com o DOC-ICP-03.01 — item 6.2, os documentos que compdem os dossiés
dos titulares de certificados e dos agentes de registro da AR, devem ser enviados a AC
vinculada, inclusive os antigos, e guardados, preferencialmente, em ambiente
computacional protegido (Exemplo: Certiscan), com acesso somente aos agentes de
registro vinculados ou responsavel designado formalmente para trabalhar com os
documentos.

Lembrando que o termo de revogacdo também faz parte do dossié do titular quando
aplicavel, por tanto, também deve ser armazenado no Certiscan.

A AC pode substituir a guarda fisica dos documentos que compde o dossié do agente
de registro e do titular do certificado, por digitalizacdo dos mesmos, observando que:

- documentos cuja copia deva constar no dossié (ex.: documentos de identificacdo
apresentados pelo titular, carteira de trabalho do Agente de Registro etc.) devem ser
digitalizados e assinados digitalmente com o certificado ICP-Brasil;

- documentos cujo original deva constar do dossié (ex.: termos de titularidade,
declaracbGes do Agente de Registro etc.) podem ser digitalizados para inclusdo no
dossié respectivo, devendo permanecer arquivados no ponto de centralizacdo da AC
pelo prazo estipulado nas resolu¢cées da ICP-Brasil;

De acordo com o DOC-ICP-05, item 5.5.2, os dossiés dos titulares devem ser retidos, no
minimo, por 7 (sete) anos, a contar da data de expiragao ou revogacgao do certificado;

As demais informagdes, inclusive os arquivos de auditoria, deverao ser retidos por, no
minimo, 7 (sete) anos.

No caso de ARs credenciadas anterior a maio/2019, deverdo manter os documentos
fisicos (documentos assinados pelo cliente, exemplo: Termo de titularidade, Termo de
compromisso do agente, etc), em armario com chave até a comunicacdo do
procedimento de destruigdo, por parte da AC.

No caso de dossiés de clientes que ndo constem no Certiscan, deverdo ser inseridos no
Certiscan via fluxo legado, conforme procedimento ja encaminhado. Caso ndo tenha
ciéncia do procedimento, favor solicitor a area Operacional de Canais ou diretamente a
AC.
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d) Transporte

De acordo com o DOC-ICP-03.01, item 6.2.4, a remessa ou transmissdo do dossié para
o local de armazenamento deve ser feita por meio seguro (ex: remessa com aviso de
recebimento para documentos em papel e transmissao via VPN para documentos
digitalizados ou eletronicos), no prazo maximo de 7 (sete) dias corridos, a partir da
geracao do dossié.

e) Descarte de documentos

De acordo com o DOC-ICP-03.01, item 6.2.7, todos os documentos em papel que
contenham informacdes classificadas como sensiveis devem ser destruidos, de forma a
tornar irrecuperavel a informacdo neles contida, antes de ir para o lixo. Incluem-se
nessa categoria as copias nao utilizadas de documentos dos titulares de certificados,
termos de titularidade descartados, diagramas de rede, etc.

Quando da exclusdo de arquivos contendo copias de documentos dos dossiés de
titulares de certificados deve ser realizado o completo apagamento, inclusive com
limpeza da lixeira, de forma a impedir sua recuperacao e uso indevido.

O descarte de dossié deve ser realizado de acordo com o procedimento disponibilizado
pela AC Certisign.

3.6 Fiscalizacdes

A Certisign, preocupada em manter a qualidade de seus servigos e produtos, por meio
de auditoria interna ou contratada, fomentara revisdes de qualidade nas ARs que
emitam Certificados Digitais sob sua responsabilidade.

A qualquer momento, a AR deve receber os Fiscais e/ou Auditores Internos da
Certisign e disponibilizar toda a documentacdo e acessos pertinentes a operacdo de
Certificacdo.

Caso sejam encontradas inconsisténcias na metodologia de trabalho e/ou na
documentacdo da AR, a Certisign, apos a realizacdo da auditoria, enviara um Oficio,
notificando sobre as inconsisténcias, prazos para a solucdo e possiveis sangoes.
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3.7 Riscos Operacionais

O departamento de Riscos Operacionais é responsavel pelo acompanhamento dos
resultados de auditorias operacionais, fiscalizacdes (Certisign e ITI), analise de
denuncias e abertura de processos administrativos.

No final dos trabalhos de fiscalizacdes e auditorias operacionais, caso existam ndo
conformidades, a Autoridade de Registro receberd o plano de acdo detalhando os
problemas identificados e respectivas acdes preventivas e corretivas para a sua
resolucdo.

O departamento de Riscos Operacionais analisa denuncias e/ou praticas indevidas de
entidades vinculadas a Certisign, realizando abertura de processos administrativos
para apurar os possiveis problemas identificados, caso comprovado irregularidade a
entidade ficard sujeita a sancOes e deve prestar esclarecimentos.

Os relatérios de Auditorias Operacionais e Fiscalizacdes terdo os seguintes resultados:

Auditorias Operacionais Fiscalizacao Certisign
Adequado Baixo

Aceitdavel Médio

Deficiente Alto

Inadequado Alto com agao imediata
Inaceitavel

3.7.1 Responsabilidades da AC
Segundo o DOC-ICP-08 e definicdoes desta entidade, cabe a Autoridade Certificadora as
seguintes responsabilidades:

o Enviar ao ITl até o dia 15 de dezembro de cada ano o PLAAO com o cronograma
de auditoria das entidades vinculadas.

o Estabelecer controles para acompanhamento dos resultados apresentados nas
auditorias operacionais de suas Autoridades de Registro;

o Fiscalizar suas Autoridades de Registro com o objetivo de conferir a aderéncia
aos requisitos normativos da ICP-Brasil;

o Criar plano de a¢do para correcdo das Autoridades de Registro que receberam
ndo conformidades em auditoria operacional ou fiscalizacao;

o Avaliar recursos administrativos encaminhados pelas Autoridades de Registro
em resposta as demandas registradas pelo departamento de riscos
operacionais;
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3.7.2 Responsabilidades da AR

o Realizar seus maiores esforcos para obtencdo de relatério de auditoria
operacional para manuteng¢ao de credenciamento com parecer Adequado -
auséncia de ndo conformidades;

o Acompanhamento da aderéncia normativa de sua operacao;

o Atender ao plano de agdo estabelecido por sua Autoridade Certificadora em
virtude de ndao conformidades identificadas em suas auditorias operacionais e
fiscalizacOes;

o Corrigir os seus procedimentos de modo que ndo sejam identificadas
reincidéncias de ndo conformidades.

e Providenciar treinamento de reciclagem para os seus Agentes de Registro a
cada 2 anos.

o Realizar a consulta de antecedentes criminais e situacdo de crédito de seus
Agentes de Registro.

e Encaminhar para a AC as certidoes da AR atualizadas.

3.7.4 Sancoes e Recursos Administrativos

a) SancgOes passiveis as Autoridades de Registro

A Autoridade de Registro estara sujeita a sancdes pela Autoridade Certificadora e ITI
sempre que:

o Descumprir as suas responsabilidades junto a ICP-Brasil, estabelecido no
conjunto de documentos regulatérios publicados pelo ITl;

o Descumprir as suas responsabilidades junto a sua Autoridade Certificadora,
estabelecido neste documento, contrato comercial, treinamentos e
procedimentos.

o Obter relatério de auditoria operacional com resultado deficiente por dois anos
consecutivos;

« Obter relatério de auditoria operacional com resultado inadequado e/ou
inaceitavel;

o Obter relatério de fiscalizacdo com resultado alto por dois anos consecutivos;

o Obter relatério de fiscalizagdo com resultado alto com acdo imediata.
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As sancdes previstas para as Autoridades de Registro de acordo com a gravidade dos
fatos julgados pela sua Autoridade Certificadora sdo:

e Adverténcia;

o Restricdo da realizagdo de atividades relacionadas ao objeto da ndo
conformidade até que sejam sanadas as irregularidades apontadas;

o Proibicdo de credenciamento de novos locais de Atendimento até que sejam
sanadas as irregularidades apontadas;

o Suspensdo da AR no sistema de Agendamento Online;

o Suspensdo total da Autoridade de Registro nos sistemas que suportem a sua
operagao;

« Descredenciamento da Autoridade de Registro.

As infragoes identificadas em Autoridades de Registro que ndo sejam corrigidas em sua
causa raiz pelos respectivos responsaveis, gerando reincidéncias de problemas e
classificacdo de relatdrio considerados insatisfatorios, ocasionardo em agravamento de
sangoes.

As Autoridades de Registro que apresentarem parecer final em relatério de auditoria
inadequado, assim como, risco alto com agao imediata em fiscaliza¢des, terao os seus
acessos ao sistema GAR suspensos e invisibilidade no Agendamento Online até a
regularizacdo de todos os apontamentos de auditoria.

A Autoridade Certificadora Certisign solicitara o descredenciamento da Autoridade de
Registro que obtiver classificacdo de relatdrio de auditoria operacional inaceitavel.

b) Sang¢Ges passiveis aos Agentes de Registro

O Agente de Registro estara sujeito a processo administrativo de acordo com o DOC-
ICP-05-item 5.3.6 sempre que identificada uma acdo nao autorizada que resultem em
ndo conformidades, fraudes e demais impactos negativos para a Autoridade de
Registro e Autoridade Certificadora a que esteja vinculado, devendo ser suspenso
preventivamente até a conclusdo das investigacbes e estando sujeito as demais
penalidades na ocasido da conclusdo da investigacdo:

o Adverténcia;

. Suspensao por prazo determinado;
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. Suspensdo até a regularizacdo das pendéncias identificadas;

. Impedimento definitivo de exercer fungdes no ambito da ICP-Brasil;

As infragOes identificadas em Agentes de Registro que ndo sejam tratadas pelos
respectivos responsaveis, gerando reincidéncias de problemas, ocasionar agravamento
de sancdes.

Os planos de acdo gerados pela Autoridade Certificadora Certisign que ndo sejam
devidamente cumpridos dentro dos prazos estabelecidos provocardo agravamento de
sangoes.

A Autoridade Certificadora ao finalizar as investigacdes devera registrar a conclusdo da
avaliacdo.

3.7.5 Recursos Administrativos
As Autoridades de Registro podem encaminhar recursos administrativos a sua
Autoridade Certificadora nas situacdes apresentadas a seguir:

o Dificuldades na execucdo de plano de acdo para correcdo de ndo
conformidades identificadas em Auditorias Operacionais e Fiscalizacdes;

» Discordancia de penalidades aplicadas pela sua Autoridade Certificadora;

Todas as solicitacdes devem ser formalizadas a sua Autoridade Certificadora e
vinculadas a notificacdo pela qual esta Autoridade de Registro tomou ciéncia dos fatos.

A Autoridade Certificadora, baseada em argumentos consistentes da AR e sob seu
julgamento, podera ampliar o prazo para conclusdo do plano.

3.7.6 Fiscalizagdes realizadas pelo ITI
As visitas sdo realizadas sem prévio aviso, e ndo se pode em hipdtese alguma
recusar/impedir a realizacdo da mesma.

No momento da visita dos auditores, o Responsavel pela Autoridade de Registro deve
acompanhar e atender todas as solicitacGes da equipe auditora, ou em sua auséncia,
por um Agente de Registro experiente, para que possa esclarecer todas as duvidas do
orgao fiscalizador ITI.
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A Autoridade de Registro deve comunicar a AC Certisign sobre o evento ocorrido, bem
como o teor do documento, caso lhe seja entregue algum oficio, e ainda os detalhes
do andamento da visita para que se possa apoiar neste processo de fiscalizacado.

A Autoridade de Registro pode acessar o departamento de Riscos Operacionais através
do e-mail gsi@certisign.com.br.

Telefones: (11) 4501-2486 / (11) 4501-2438 / (11) 4501-2536 / (11) 4501-2207

4. MANUTENCAO DO PROCESSO DE CREDENCIAMENTO

4.1 Alteragbes em atos constitutivos, estatuto, contrato social ou
administradores

De acordo com o DOC-ICP-03, item 3.2, a entidade credenciada para desenvolver as
atividades de AR devera:

a) comunicar desde logo, a AC a que estd operacionalmente vinculada:

I. qualquer alteragcdo em seus atos constitutivos, estatuto, contrato social ou
administradores;

Il. violagdo, caso tenha conhecimento, das diretrizes e normas técnicas da ICP-
Brasil por parte de seus funcionarios.

No caso de alteracdo relacionadas ao item i., a AR deverd enviar os documentos
alterados via e-mail para Servicos ICP através do e-mail de manutencdo AR e se
tratando de alteragao de responsdvel legal é necessdrio enviar também o nome
completo, CPF, e-mail e telefone do administrador.

Para os casos relacionados ao item ii., a AR devera encaminhar e-mail para Riscos
operacionais, com relato do ocorrido.

4.1.1 Alteracdes de endereco da AR

De acordo com o DOC-ICP-03.01 —item 1.7, em caso de alteragdo de enderego da AR, o
fato deve ser previamente reportado a AC responsavel, que enviara ao ITI formulario
de credenciamento ADE-ICP-03.B [4] com dados atualizados.
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Nos casos de alteracdo de endereco, a AR devera encaminhar para Servigos ICP (e-mail
de manutencdo), o formulario ADE-ICP-03.B [4], devidamente preenchido.

A alteracdo efetiva do endereco devera ser realizada somente apds Servicos ICP
comunicar ao ITl e demais 6rgdos aos quais a AR esta vinculada.

4.1.2 Nova Vinculacdo (Credenciamento Simplificado)

De acordo com o DOC-ICP-03, item 2.2.3.3.3, caso a AR ja esteja credenciada na ICP-
Brasil e deseje se vincular a qualquer outra AC também credenciada, deverd
encaminhar correspondéncia ao protocolo Geral da AC Raiz.

Esta solicitacdo sera realizada via AC Certisign. Caso tenha interesse em se vincular a
outra AC da Certisign ou Parceira, o Gestor devera contatar o responsavel comercial da
Certisign, que tomara as providéncias necessarias para a nova vinculacgao.

4.2 Auditoria operacional

A auditoria operacional tem como objetivo verificar se os processos, procedimentos e
atividades das ARs estdo em conformidade com as DPC, PC, PS das Autoridades
Certificadoras as quais estdo vinculadas e demais normas e procedimentos
estabelecidos pela ICP-Brasil e devem ser realizadas anualmente, de acordo com o més
definido. A ndo realizacdo pode decorrer na suspensao das atividades da AR.

As auditorias ocorrerdo a partir do primeiro ano civil seguinte a data da publicacdo do
DOU do credenciamento do PSCert.

De acordo DOC-ICP-08, item 5, a AC protocolara no junto ao ITI, até o dia 15 (quinze)
de dezembro de cada ano o seu Plano Anual de auditoria. Portanto:

o A AC Certisign solicitard as ARs, a informacdo sobre o més que pretendem
realizar a auditoria;

» A AR sera responsavel por contratar a empresa que realizara os trabalhos;

» No curso da auditoria, a AR serd a responsdvel pela resolucdo de todas as ndo
conformidades apontadas no relatério;

o O relatério de auditoria deve ser finalizado e enviado a AC Certisign e demais
drgdos aos quais a AR encontra-se vinculada, até 30 dias apds o termino da
auditoria;

» A AR devera manter o registros das nao conformidades corrigidas.
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Mesma que a AR ndo tenha entrado em operagdo, no ano civil subsequente a sua
publicacdo de credenciamento devera realizar a auditoria operacional, bem como nos
casos de descredenciamento.

E de suma importancia que AR mantenha atualizados os documentos abaixo:

o Inventdrio de Ativos — mensalmente com todos os equipamentos de
propriedade ou posse (nota fiscal, comodato, leasing, doacdo, contrato de
locagdo de equipamentos ou documentagdo comprobatéria equivalente) da
AR. Apos a atualizagdo deve ser enviado para a AC Certisign.

o PCN e Anilise de Risco — anualmente, antes da auditoria operacional. O
documento é atualizado mediante ao recebimento do Inventario de ativos
atualizado.

o Teste de PCN — anualmente, mediante a atualizagdo do PCN e analise de risco.

» Lista de Agentes contratados e demitidos —a AR deve manter atualizada a lista
de Agentes contendo: Nome completo, CPF, data de habilitacdo, perfil, data da
mudanca de perfil, novo perfil (quando aplicdvel), data da suspensdo de acesso,
motivo da suspensdo de acesso, data da solicitacdo de remocdo de acesso e

motivo da remocao do agente de registro.

CertidGes da AR — sempre que houver alguma atualizacdo, a AR deve enviar a
AC Certisign o documento atualizado

Consulta de crédito e criminal dos Agentes de registro — deve ser atualizada
Bianualmente.

4.2.1 Auditoria

A AR PARCEIRO deverd cumprir as seguintes obrigacdes, sem prejuizo das
obrigacdes dispostas no Anexo I:

I.  Entregar a CERTISIGN até o dia 15 (quinze) de outubro de cada ano o
plano de auditoria de manutencdo, citando o més no qual serd realizada
no ano seguinte conforme indicada no Anexo |;

II.  Submeter-se a auditoria operacional a ser realizada por uma empresa
de auditoria devidamente cadastrada no ITl e pré-selecionada pela
CERTISIGN;

lll.  Apresentar o relatério anual de auditoria operacional em até 30 (trinta)
dias de seu término;
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Cumprir, no prazo estipulado pela CERTISIGN, as correcGes necessarias
para as ndo conformidades apontadas pelos auditores, se houver, para
corrigir os casos de ndo conformidade com a legislacdo ou com as
politicas, normas, praticas e regras estabelecidas.

4.2.2 A CERTISIGN, a seu critério, podera realizar a auditoria operacional

mencionada no item 4.2, Il.

4.2.3 Caso CERTISIGN n3o receba o plano de auditoria de manutencdo até

a data fixada acima, CERTISIGN definird, a seu critério, a data na
qual a auditoria de manutencdo da AR PARCEIRO ser3 realizada,
informando o ITI e notificando AR PARCEIRO.

4.2.4 Caso CERTISIGN ndo receba o relatério anual de auditoria de

manutenc¢do da AR PARCEIRO e de seus prestadores de servigo, se
houver, e/ou ndo sejam corrigidos dentro do prazo estabelecido
pela CERTISIGN os casos de ndo conformidade apontados pelos
auditores, CERTISIGN, a seu critério, podera aplicar uma ou mais
penalidades previstas na clausula 23.

4.2.5 Se a ndo apresentacdo perdurar por mais de 30 (trinta) dias,

CERTISIGN podera ainda, a seu exclusivo critério:

I.  Contratar empresa de auditoria ou realizd-la através de
seu proprio corpo técnico, encaminhando a cobranca
para a AR PARCEIRO;

. Prorrogar a suspensdao do acesso ao Sistema GAR — e
inclusive ao agendamento previsto na clausula 3.4.1
deste Contrato — pelo periodo necessdrio para realizacao
da auditoria e envio e avaliacdo do relatério anual de
auditoria de manutencao para o ITl; e

Ill.  Solicitar o descredenciamento de AR PARCEIRO ao ITI, na
condicdo de AC de 12 nivel da ICP-Brasil, notificando AR
PARCEIRO da extingao das atividades como AR vinculada
as HIERARQUIAS.

4.2.6 Durante a auditoria contratada pela CERTISIGN, nos moldes do item 4.2.5,
“I”, AR PARCEIRO devera disponibilizar no local de atendimento da AR e a
presenga minima de 02 (dois) Agentes de Registro na data fixada de comum
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acordo entre CERTISIGN e AR PARCEIRO, para a realizacdo da auditoria.

4.2.7 AR PARCEIRO deve corrigir as eventuais irregularidades apontadas pela
auditoria realizada de acordo com o item 4.2.6 acima, dentro do prazo
estabelecido pela CERTISIGN, conforme notificacdo enviada a AR PARCEIRO nos
moldes do ANEXO I.

4.3 Agentes de Registro
4.3.1 Contratacao

a) Perfil do Cargo

O Agente de Registro deve possuir, no minimo, o perfil a seguir:
« Escolaridade minima: 22 grau completo.
e Conhecimentos de Informatica: Windows, Word, Excel e Internet.
» Caracteristicas pessoais para exercer o cargo:
[. fluéncia verbal;
[I. iniciativa;
Ill. capacidade para trabalhar em grupo;
IV. capacidade de sintese;

V. capacidade de elaborar documentos.

b) Treinamento
De acordo com o DOC-ICP-03.01, item 2.3, todo agente de registro, na ocasido de sua
admissao, deve receber treinamento documentado, com carga hordria minima de 16
(dezesseis) horas.

No treinamento sobre “Principios e mecanismos de seguranca” devem ser
apresentados a Politica de Seguranca da AC, suas normas e procedimentos relativos ao
trato de informagdes e/ou dados sigilosos, com o propdsito de desenvolver e manter
uma efetiva conscientizacdo de seguranca, assim como instruir o seu fiel cumprimento.
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O treinamento em reconhecimento de assinaturas e validades dos documentos
apresentados deve ser ministrado (ou preparado, quando se tratar de treinamento
tipo e-learning) por empresa ou profissional especializado em grafotécnica.

O treinamento disponibilizado pela Certisign contempla todos os requisitos exigidos
pelo DOC-ICP-03.01.

4.3.2 Acompanhamento periodico

A AR deve acompanhar o desempenho das funcdes de seus agentes de registro
anualmente, bem como realizar as consultas de crédito e criminal e encaminhar para
Servicos ICP os documentos atualizados.

4.3.3 Desligamento do Agente de Registro
No ato desligamento do Agente de Registro, o gestor da AR deve realizar o
preenchimento do CAR e solicitar a remogdo dos acessos do agente de registro no
sistema GAR, mediante ao envio do formuldrio de remoc¢do de acessos, termo de ndo
pendencia e entrevista de desligamento.

4.3.4 Habilitacdo e Suspensao ou Remocdo de acesso do Agente de Registro no sistema
GAR

a) Habilitacao
Antes de solicitar a 12 habilitagdo do Agente de Registro no sistema GAR, o gestor da
AR deverd preencher o CAR no *Portal da Rede e acompanhar a publicacdo no site do
ITI através do link: https://www.iti.qgov.br/car.

*Caso o gestor ndo possua acesso ao Portal da Rede, devera contatar a equipe
Operacional Canais.

Apds identificar o nome do Agente de Registro na lista CAR, o gestor da AR devera
encaminhar a solicitagao de habilitacdo do agente com o formulario de habilitagao
(preenchido e assinado digitalmente) juntamente com os documentos do agente de
registro que consta no item 3.4.1.1 deste manual.

Caso o gestor de AR deseje habilitar o Agente de Registro em demais locais de
atendimento, basta encaminhar o formuldrio de habilitacdo, devidamente preenchido
e assinado digitalmente.

b) Alteragdo de Serial
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Nos casos de emissdo de um novo eCPF para o agente de registro, serd necessario
solicitar para Servicos ICP a alteracdo do serial do certificado, para que o agente
continue executando suas atividades. Apds a alteracdo do Serial sera necessario
solicitar um novo cadastro da maquina do agente de registro. Seguindo as mesmas
recomendacdes e habilitacdo de maquinas deste manual.

c) Suspensdo
Nos casos de suspensdo do Agente de Registro no sistema GAR, por afastamentos
médicos ou san¢des administrativas, o gestor da AR devera realizar o preenchimento
do CAR no Portal da Rede e apds o preenchimento encaminhar a solicitacdo para
Servicos ICP com o formulario de Suspencdo /remocdo de acesso devidamente
preenchido e assinado digitalmente.

d) Cancelamento de acesso
Nos casos de desligamento ou mudanca de area, o gestor da AR devera realizar o
preenchimento do CAR no Portal da Rede e apds o preenchimento encaminhar a
solicitagdo para Servigos ICP com o formuldrio de Suspengdo/Remogdo de acesso,
devidamente preenchido e assinado digitalmente, juntamente com os documentos do
item 4.4.1.3 deste manual.

4.4 Descredenciamento da AR
De acordo com o DOC-ICP-03, item 4.2, o descredenciamento de uma AR implica na
paralisacdo automatica das operacdes.

4.4.1 Hipoteses para o descredenciamento da AR

a) Quando ocorre o descredenciamento da AC a qual a AR estd operacionalmente
vinculada;

b) Quando ocorre a extingdo do Unico endereco da AR, sem que haja a solicitacdo
da abertura em um novo endereco;

c¢) Quando ocorre o descredenciamento do Unico Prestador de Servico de Suporte
(PSS) , que desempenhe atividades descritas na DPC e PCs da AC na qual a AR
esteja operacionalmente vinculada, de modo a inviabilizar a continuidade de
operacdo da AR, sem que haja a solicitacdo de credenciamento de novo PSS;

« A pedido da AC a qual a AR esta operacionalmente vinculada, mediante
requerimento em relagdo as atividades da AR;

o A pedido da propria AR credenciada;
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o Por determinacdo da AC-Raiz, em razdo do descumprimento dos critérios e
procedimentos exigidos para o seu funcionamento, apds o decurso do prazo
para regularizagao, sem que a entidade tenha sanado a irregularidade e
mediante processo administrativo.

Em qualquer uma das hipdteses de descredenciamento, a AR devera:
o Acionar seu contato comercial na AC Certisign;

o Realizar o inventario do estoque de midias e kits biométricos que possui,
conforme sera orientada pelo Departamento Operacional de Canais;

o Realizar o preenchimento do CAR dos agentes de registros que estavam ativos
na AR;

» Organizar os dossiés fisicos (caso possua) para a retirada, que serd realizada
pela AC Certisign;

o Organizar os em caixa arquivo, numera-las e disponibilizar uma lista com o
conteudo das caixas, incluindo dossiés dos a Agentes de Registro;

o Cumprir a data agendada pelo Departamento de Servicos ICP, para a retirada
dos dossiés fisicos, midias e kits biométricos.

Importante: Apds a AR acionar o contato Comercial conforme abaixo:

a) Enviar um e-mail a equipe de Comercial, informando que solicita o
descredenciamento.

No e-mail deve constar a carta com solicitacdo de descredenciamento, com os
seguintes dados:

« Nome da AR;

o Endereco da AR;

» CNPJda AR;

» Nome do Responsdvel legal da AR junto a RFB;
o CPF do Responsavel legal da AR junto a RFB;

o E-mail do responsavel Legal da AR junto a RFB;
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e« Motivo do descredenciamento da AR;

« No corpo da carta deve constar a solicitagdo de descredenciamento para todas
as hierarquias que a AR emite certificados digitais;

o A carta deve ser datada e assinada (de forma digital ou manuscrita) pelo
responsavel legal da AR;

Apds isto todas as acbes serdo acompanhadas e conduzidas com apoio da
equipe de Servicos Operacionais.

5. FRAUDE

5.1 Suspeita de fraude

Desde fevereiro de 2016, em cumprimento a Instrucdo Normativa n2 02, de 23 de
junho de 2015, os procedimentos de suporte a identificacdo de suspeitos de fraude
foram inseridos no sistema GAR. Os treinamentos e demais orientacGes estdo
disponiveis no Portal da Rede.

Em casos de indicios ou ocorréncia de fraude durante o processo de validacdo e/ou
verificacdo do Certificado Digital, a Autoridade Certificadora deve ser avisada
imediatamente.

Sempre que houver duvidas em relacdo a veracidade do documento apresentado pelo
cliente, o Agente de Registro deve utilizar o sistema GAR para notificar a AC, que
apurara as informagoes.

Para o sucesso dessa anadlise, é imprescindivel o envio dos documentos de
identificacdo apresentados pelo cliente, além de todas as informagdes necessarias
para tal verificagao.

5.2 Confirmacdo de fraude na AR

Identificada a emissdao de Certificado Digital mediante a apresentacdao de documentos
falsos, a AR se compromete a realizar o Boletim de Ocorréncia (BO), por intermédio de
seu representante legal, no Distrito Policial mais proximo ao endereco da AR em que o
crime foi consumado.

O referido Boletim de Ocorréncia pode ser realizado por meio de procuragdo, porém
os poderes ndo poderao ser outorgados para o Agente de Registro responsavel pela
validacdo do Certificado Digital emitido.
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Para viabilizar a elaboracao do Boletim de Ocorréncia, a AC Certisign encaminharad uma
notificacdo contendo o dossié com os documentos utilizados na validacdo do
Certificado Digital e o laudo emitido pelo Departamento de Seguranca, no qual
constardo as irregularidades que ensejaram a fraude.

Uma coépia do Boletim de Ocorréncia deverd ser enviada a AC Certisign, no prazo
estipulado na notificacdo. O ndo cumprimento do prazo implicard no envio de uma
nova notificagao para o cumprimento imediato das obriga¢des, sob pena de infragao
contratual.

6. COLETA BIOMETRICA

6.1 Confirmacao de fraude na AR

Desde maio de 2016, em atendimento a Resolug¢do n2 114, de 30 de setembro de
2015, e a Instrucdo Normativa n2 08, de 10 de dezembro de 2015, os procedimentos
para a coleta das impressdes digitais e da face do requerente do Certificado Digital
foram inseridos ao processo de validacdo presencial. Em outubro de 2017, para
atender a Instrucdo Normativa n° 16, de 28 de novembro de 2016 e Resolug¢dao N°130,
de 19 de setembro de 2017, foi implementado a identificagdo biométrica no GAR nas
acOes de autenticagdo, validagao, verificagao e revalidagao de pedidos.

Os treinamentos e demais orientacGes estdo disponiveis no Portal da Rede.

6.2 Comodato de Equipamentos para Identificacdo Biométrica

CERTISIGN realizara o empréstimo gratuito para AR PARCEIRO e suas InstalacGes
Técnicas dos direitos de uso e gozo dos Equipamentos que fazem parte do Kit de
Biometria, em estado novo ou usado, que possuem como finalidade a utilizagdo na
identificagao biométrica dos titulares de certificados digitais ICP-Brasil no momento da
confirmacdo da identidade do individuo/organizacdo adquirente do certificado digital

No ato da entrega e teste dos Equipamentos, AR PARCEIRO recebera o Termo de
Adesdo a Utilizacdo do Certbio, o qual detalhard o modelo e quantidade de
equipamentos entregues.

Toda e qualquer alteracdo a ser realizada na quantidade e modelo dos Equipamentos
entregues deverdo constar no Inventario de Equipamentos enviado periodicamente
pela CERTISIGN a AR PARCEIRO.
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Fica vedada a utilizacdo dos equipamentos para finalidades diversas da especificada
neste Contrato, bem como modifica-los ou substitui-los sem autorizacdo expressa da
CERTISIGN.

O descumprimento do estabelecido neste item acima sujeitara AR
PARCEIRO as perdas e danos cabiveis, bem como o dever de restituir a
CERTISIGN os Equipamentos nas mesmas condigdes de recebimento,
salvo o desgaste considerado normal de uso, ou entdo, indeniza-la
integralmente pelo valor de mercado dos praticado na data do fato.

Caso AR PARCEIRO deixe de prestar os servicos de identificacdo biométrica ou em caso
de rescisdao deste Contrato, AR PARCEIRO se compromete a devolver a CERTISIGN, no
local indicado por esta, os Equipamentos em conformidade com o ultimo Inventario de
Equipamentos emitido em até 15 (quinze) dias Uteis, contados da efetiva rescisdo, no
estado em que foram entregues, salvo desgaste natural de uso.

Em caso de ndo devolucdo dos Equipamentos no prazo mencionado ou devolugdo em
desacordo com o previsto neste item, CERTISIGN poderd cobrar o valor integral dos
Equipamentos considerando o valor corrente aplicado no mercado.

AR PARCEIRO é expressamente responsavel pelos hardwares fornecidos por CERTISIGN
que estao em seu poder, sendo responsavel pela guarda e utilizagdao dos produtos da
CERTISIGN e estando ciente de que, em caso de avaria do material, AR PARCEIRO
estard obrigada a devolugdo do hardware avariado.

Em caso de ndo devolucdo do hardware avariado, AR PARCEIRO autoriza que
CERTISIGN efetue o faturamento deste hardware.

CERTISIGN mantera em poder da AR PARCEIRO o estoque necessario para a operacao;
AR PARCEIRO devera enviar uma solicitacdo para a CERTISIGN, com a antecedéncia
necessaria para evitar a falta de produtos em estoque, que encaminhara o estoque
para reposicdo em até 05 (cinco) dias Uteis da data do recebimento da solicitagdo
conforme descrito no ANEXO |. Nao havendo equipamento de biometria disponivel, a
AR PARCEIRO entrard em uma lista de espera a qual sera atendida, quando houver
estoque, de acordo com a data de chegada.

Apds encaminhado o estoque para reposicao pela CERTISIGN, o prazo para
recebimento pela AR PARCEIRO ird variar de acordo com o transporte utilizado.
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Caso a CERTISIGN verifique que os dados de cadastro da AR PARCEIRO estejam
divergentes do cadastro na Receita Federal, o prazo de 5 (cinco) dias s6é comecara a ser
contabilizado apods esta regularizagao.

AR PARCEIRO devera manter inventdrio de estoque atualizado para apresenta-lo
sempre que for requerido por CERTISIGN, sob pena de arcar com os custos de eventual
auditoria a ser realizada pela CERTISIGN para averiguacao do volume em estoque.

AR PARCEIRO reconhece que caso o inventario ndo seja enviado no prazo pactuado
entre as Partes, CERTISIGN podera suspender o envio do estoque solicitado.

AR PARCEIRO se compromete a devolver todo o estoque que estiver em seu poder em
até 30 (trinta) dias contados do envio da notificacdo comunicando o interesse pela
rescisdo contratual ou descredenciamento.

Caso o prazo previsto acima nao seja cumprido AR PARCEIRO autoriza CERTISIGN a
realizar o faturamento do valor equivalente ao estoque em seu nome.

6.3 Kits Biométricos

AR PARCEIRO esta ciente e se responsabiliza a realizar todas as entregas de
certificados e hardwares em conformidade com as instrucdes e materiais que os
acompanham (kits de entrega e manuais) segundo as orienta¢Ges da CERTISIGN

E VEDADO A AR PARCEIRO RETIRAR, ALTERAR, OCULTAR, DANIFICAR OU, DE
QUALQUER OUTRA FORMA, OBSTRUIR A MARCA DA CERTISIGN DOS KITS DE ENTREGA,
BEM COMO DE QUALQUER OUTRO MATERIAL FORNECIDO PELA CERTISIGN. O
DESCUMPRIMENTO DESSE ITEM DARA ENSEJO A APLICACAO DAS PENALIDADES
PREVISTAS NESTE CONTRATO.
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7. DOCUMENTOS REGULATORIOS

As Declaracdes de Praticas de Certificacdo, Politicas de Certificado e Politicas de
Seguranca das Autoridades Certificadoras Certisign e vinculadas a AC Certisign estdo
disponiveis no site da Certisign em:

http://icp-brasil.certisign.com.br/repositorio/index.htm

8. PROCESSOS OPERACIONAIS DAAR

8.1 Habilitacao de maquina

De acordo com o DOC-ICP-03.01 — item 4.2.1 — b), acesso permitido somente a partir
de equipamentos autenticados no sistema (ex. usando cadastramento prévio de
endereco IP, certificado digital e equipamento ou outra solug¢do que permita ao
sistema identificar de forma univoca o equipamento).

Portanto, quando o agente de registro realizar o primeiro acesso ao sistema GAR, serd
necessario realizar a solicitacdo de cadastro da maquina através do sistema.

Apos realizar o cadastro da maquina, o gestor da AR devera solicitar via e-mail para
Servicos ICP, a habilitacdo da mesma.

As maquinas habilitadas e utilizadas pelos agentes de registros devem ser inclusas no
inventdrio de ativos da AR, por tato caso deixe de ser utilizada deve ser solicitado a
exclusdo do sistema GAR e removida do inventario de ativos.

8.2 Configuracdo para o Agendamento Online

Apds a criacdo do local de atendimento, é necessario que o gestor da AR ou pessoa
designada efetue a configuracdo da Agenda. Apds a configuragdo, a AR devera solicitar
ao departamento de GSO, via e-mail, a visibilidade da agenda.

No e-mail devera conter:
o Assunto: AR (nome da AR) — visibilidade — Posto (nome do posto).

o Corpo do e-mail:

AR (nome da AR)
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Nome do posto
Visibilidade do agendamento

Observacdes (caso necessario)

Para solicitar a liberacdo de um perfil no Agendamento Online, o gestor da AR devera
encaminhar e-mail correspondente a sua rede, para Servigos ICP, com as informacdes
abaixo.

o Assunto: AR (nome da AR) — habilitacdo de agente — Posto (nome do posto).

o Corpo do e-mail:

AR (nome da AR)

Nome do posto

Nome do agente de registro

Acesso agendamento on line — perfil Administrador do posto (exemplo).

Observacdes (caso necessario)

Perfis no sistema de agendamento online:
Agente de Registro — visualiza os pedidos agendados para o posto.

Administrador de AR - visualiza os pedidos agendados para todos os postos
vinculados a sua AR e extrai relatdrios do Sistema, desses locais.

Administrador do PA — visualiza os pedidos agendados para o posto e possui acesso as
opc¢Oes de configuracao e alteracdes da agenda e demais funcionalidades do sistema.

8.3 Criacdo de Ponto de atendimento
Caso a AR tenha interesse em solicitar a criagdo de novos pontos de atendimento,
deverd preencher, o Formulario para Criacdo de ponto de atendimento e encaminhar
via e-mail para GSO, através de seu gestor.

Caso deseje encerrar as atividades em um ponto de atendimento, o gestor da AR
devera solicitar via e-mail para GSO a invisibilidade e desativacdo do posto.
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8.4 Suporte aos Agentes

O Suporte aos Agentes é formado por uma equipe dedicada a oferecer apoio e suporte
técnico ao Agente de Registro, para assuntos relacionados ao processo de validacao,
verificacdo e emissdo dos Certificados Digitais e utilizacdo dos hardwares
comercializados pela Certisign.

O servico realizado por essa equipe é limitado as ferramentas disponibilizadas pela
Certisign e é exclusivamente dedicado ao Agente de Registro, mediante identificacdo,
através dos dados abaixo:

e  Nome completo
o Numero de CPF

o Autoridade de Registro - AR

ATENCAO

o N3o serd prestado suporte diretamente ao cliente por meio dos canais do
Suporte aos Agentes. Problemas detectados pelo cliente apds deixar o local da
validacdo devem ser tratados por ele junto ao SAC.

o As informacdes fornecidas pelo Agente de Registro devem ser verdadeiras e
corretas para que a prestacao do servigo seja executada com sucesso.

» Nos casos de suporte técnico, o Agente de Registro deve informar claramente
em qual etapa da Validagdo / Verificacdo e/ou Emissdo do Certificado Digital
necessita de apoio.

» Agente de Registro deve manter sigilo das informacdes internas fornecidas pelo
Suporte ao Agente. Ou seja: essas informagdes nao devem ser repassadas aos
clientes.

» Agente de Registro deve seguir o disposto nas normas da Infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil), Declara¢cGes de Praticas de Certificacdo
(DPC), Politicas de Certificado (PC), Politicas de Seguranca (PS) e Politica de
Garantia Certisign.

o Se durante a prestacdo do suporte, for detectado o ndo cumprimento das
normas da ICP-Brasil ou das DPC, PC e PS ou da Politica de Garantia Certisign, o
servico ndo sera prestado.

DOCUMENTO

Vers3o: 1.5 - Data de Aprovagdo: 15/03/2021 RESTRITO
Pagina 42 de 71 PLT-SGR-0004




Publica

{)

MANUAL DE CONDUTA E OPERACAO %CERTlSlGN

PARA AS AUTORIDADES DE REGISTRO

8.4.1 Canais de Atendimento do Suporte aos Agentes
O servico de suporte pode ser solicitado por meio dos canais de atendimento descritos
a seguir:

Suporte aos Agentes - Atendimento ao Agente de Registro para esclarecimentos de
duvidas durante a Validacdo, Verificacdo e suporte para problemas apresentados
durante a emissao do certificado digital.

o Telefone: 4020-8326, (capitaise regides metropolitanas) / 0800-024-1139
(demais localidades)

Suporte ao Agente Certibio - Atendimento ao Agente de Registro para auxilio na
instalacdo, configuracdo, suporte técnico e esclarecimentos de duvidas relacionadas as
coletas biométricas.

Telefone: 4020-8326, (capitais e regides metropolitanas) / 0800-024-1139 (demais
localidades)

Atendimento Chat - Atendimento ao Agente de Registro para solicitacdes de voucher
(de acordo com a Politica de Garantia), esclarecimentos de duvidas na Validacdo e
Verificagdo, acompanhamento do status de solicitagdes e auxilio em processos de
revogacao do certificado.

Horario de Atendimento: das 9h as 18h, de segunda a sexta-feira — exceto feriados
nacionais.

Analise de Documentagao - Acesse o Portal da Rede:
https://autenticador.certisign.com.br/aucweb/.

Observacgdo: o prazo para andlise de documentos é de até 2 (dois) dias Uteis. A andlise
sera feita somente em documentos de pedidos que ndo foram validados.

Solicitacdo de Liberagdo de Pagamento - Acesse o Portal da Rede:
https://autenticador.certisign.com.br/aucweb/.

S6 devem ser enviados comprovantes de pagamento de pedidos agendados para a
mesma data da validagcdo. Para agendamentos futuros, favor aguardar compensacao
bancdria.
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8.5 Estoque e Logistica

8.5.1 Solicitacao de Estoque
A solicitacdo de estoque deve ser preenchida no Portal da Rede ndo sendo aceito
outro meio de envio,.

Caso esteja sem acesso ou com dificuldades na solicitacdo, contate a drea Operacional
de Canais.

Solicitacdes via e-mail estoque @certisign.com.br, somente serdo utilizadas em formato
de contingéncia ou casos pontuais, previamente autorizados.

Para solicitacdo via Portal da Rede:

» Mencione a quantidade dos materiais desejados e o saldo atual de todos os
itens constantes no estoque do Ponto de Atendimento ?na data da solicitagdo;

o No caso da AR ser um Ponto de distribuicao, é obrigatério informar o estoque
consolidado de toda a rede (AR e seus Pontos de Atendimento);

o Apods o preenchimento do formulario de solicitacdo de estoque, ao clicar no
botdo “Enviar Solicitagdo” sera disparada uma mensagem para
estoque@certisign.com.br e, em seguida, o solicitante recebera um e-mail com
a confirmagdo do recebimento da solicitagao;

o O prazo para a analise da solicitacdo e envio dos materiais é de até 5 (cinco)
dias Uteis contados a partir da data de recebimento da solicitagdo;

o A CERTISIGN envia estoque “apenas” para a AR PARCEIRO e ndo para os seus
Posto de Atendimento. E de responsabilidade da AR PARCEIRO fazer a
redistribuicdo do estoque entre os postos da sua rede.

o Caso a Solicitacdo de Estoque de Estoque tenha algum erro de preenchimento
ou ndo tenha informacdo do saldo do estoque da rede atualizado a mesmas sera
cancelada, havendo necessidade de envio de outra solicitacdo com os dados
corrigidos.

A Certisign enviard a quantidade de midias, apds andlise interna (levando em
consideracdo o saldo atual informado pela AR e a proje¢do de valida¢bes para os
préximos 03 meses); podendo ser diferente da quantidade solicitada pela AR.
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Caso seja identificado que os dados de cadastro da AR solicitante estejam divergentes

do cadastro na Receita Federal, o prazo de 5 (cinco) dias s6 comecara a ser
contabilizado apods a regularizagao.

Atencao: é responsabilidade da AR atentar-se ao seu saldo Estoque e de seus pontos

de atendimento e efetuar a solicitacdo com antecedéncia, evitando a falta de materiais
para atendimento aos clientes.

Modelo de solicitagdao de estoque

#M Comunicados Agenda Base de Conhecimento

Solicitagbes ~ Marketing  Downloads ~ Administrative ~ Fin

anceiro  Relatorios  Fale Conosco

Voct esta em: Pgina P

Solicitacdes

Solicitagdo de Estoque

5. s |

Dados da Entidade o ‘\i\ .

/ s [ Vi
AC: CERTISIGN - I %
Nome da AR: AC Certisign Corporativa
Neme do Posto: CNPJ: * Acessar Base de Conhecimento

Selecione v Ver todog

CEP: Endereqa;

+ PROCURACAD -VERSAGL)

100004
Publicado em: 25/07/2019 14:49
Nimera: Complemento: Bairro:

o ADMINISTRACAD PUBLICA | MUNICIPAL - VERSAC:
0007

Publicado em: 25/07/2019 14:42
Cidade:

Selecione

+# COLETA DE FOTO CERTIBIO | JULHO - 2010
Publicado em: 25/07/2019 12:26

o Boletim Suporte a0 Agente | 23/
licado em: 23/07/2019 10:57
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# Comunicados Agenda Base de Conhecimento

Solicitagies = Marketing  Downloads =~ Administrative ~ Financeiro  Relatorios  Fale Conosco

Dados do Solicitante

Solicitante: CPR

Telefone: Email

Estoque Atual

solicitag3o de Esteque Inicial

Informe os tipos de produtos que vocé tem em estogue:
Token

Smart Card

Leitorz

Saolicitacéo de Novo Produto

*Quantidade:

o

# Comunicados Agenda Basede Conhecimento  Solicitagdes  Marketing Downloads ~ Administrativo  Financeiro  Relatorios  Fale Conosco

Token

Smart Card

Leitora

solicitagéo de Novo Produto
+Selacione: +Quantidade
Selecione v @

Informag@es Complementares

Ver todos

500 coracieres restantes

Portal da Rede - 34.2.1 | build 17072019143046

8.5.2 Inventario de estoque

Quando solicitado pela area de Estoque da Certisign, o inventario de estoque

(disponivel na aba solicitacGes do Portal da Rede) deve ser preenchido pela AR,
conforme instrucoes abaixo:

preencher todos os dados para a correta identificacido do Ponto e do
Agente de Registro;

o deve ser considerado o saldo de estoque da AR e de todos seus postos e
consolidado o saldo em um unico formulario.
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o preencher o formuldrio com todos os itens que possuir em estoque;

+ atentar-se ao preenchimento. O inventario é passivel de auditoria.

Atencdo: ndo é necessario enviar esse formuldrio via malote ou Correios. O
preenchimento é feito diretamente no Portal da Rede Certisign.

Caso ndo seja possivel o envio do inventario via Portal da Rede, deve ser encaminhado
ao e-mail : inventario@certisign.com.br, apos prévia autorizacdo.

Modelo de solicitagcdao de inventario

Agenda  Base de Conhecimento  Solicitagdes  Marketing  Downloads ~ Administrativo

- MON RODRIGUES DOS SANTOS,
CERTISIGN o ctzdo 3 AC CERTISIGN cor
A e et

Voce esta em: Pagins Principal | Solictacdes
Solicitacdes
Inventdrio de Estoque f

Dados da Entidade ‘ A\ N’\% .
“ [ =
AC: CERTISIGN > / \é
=
Nome da AR: AC Certisign Corporativa -

@ CNPJ:

Fazer o inventario para um posto especifico?

» Acessar Base de Conhecimento

Vertodos

s URACK 0004
Dados do Solicitante Publicado em: 25/07/2019 14:49

Solicitante: CPR

o ADMINISTRACAD PUBLICA | MUNICIPAL - VERSAG:
0007

Publicado em: 25/07/2019 14:42
Telefone: Emait + COLETA DE FOTO CERTIBIO | JULHG- 2019
Publicada em: 25/07/2019 12:26
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# Comunicados Agenda Basede Conhecimento Solicitagdes Marketing Downloads ~Administrativo ~ Financeiro  Relatorios  Fale Conosco

Informe os tipos de produtos que vocé tem em estoque:

Token

Smartphone

Informag¢des Complementares

500

8.5.3 Midias defeituosas
Apos a emissao

Caso o cliente retorne a AR apds a emissao do Certificado Digital, alegando que a midia
esta com defeito, o Agente de Registro devera orienta-lo a procurar o SAC da Certisign,
que informard os procedimentos necessdrios para efetuar a troca.

Durante a validagao

Se no momento da validagdo for identificado que a midia esta com defeito, o Agente
de Registro deverd separa-la e devolvé-la a Certisign, no més de Novembro (devido a
baixa quantidade de devolucdes por parte do cliente, deve haver o acimulo antes do
envio).

As midias devem ser encaminhadas a Certisign, via Correios, junto com o Formuldrio
de Devolugdo (Anexo lll), essas midias ndo serdo substituidas, serdo apenas baixadas
do sistema, caso a AR necessite de mais midias ela deverd fazer a solicitacdo de
estoque tradicional.

O correto descarte das midias é exigéncia do érgao regulamentador, o ITl, segundo os
DOC-ICP-05 e DOC- ICP-02. Contamos com o seu empenho para o devido cumprimento
das regras estabelecidas.

Em caso de duvida, favor contatar a drea Operacional de Canais.
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8.6 Requisitos de hardware para o Teams em um computador Windows

Através de reportes das ARs sobre o travamento das videoconferéncias com a
ferramenta Teams, realizamos uma investigacdo juntamente com a nossa equipe de
Infraestrutura e identificamos que para uma boa performance e execucdo da
plataforma Microsoft Teams durante os atendimentos por videoconferéncia, é
necessario que a maquina Windows* utilizada pelo Agente de Registro, possua
requisitos minimos de hardware, conforme informacdes apresentadas no site oficial da
ferramenta da Microsoft. Destacamos os principais:

Componente | Requisito

Computador | Minimo de 1,6 GHz (ou superior), 2 nucleos
e
processador

Memboria 4,0 GB de RAM

Disco rigido | 3 GB de espaco em disco disponivel

Display Resolugdo de tela 1024 x 768
Hardware Sistema Operacional Windows: a aceleracdo de hardware de
grafico elementos graficos requer o DirectX 9 ou posterior, com o

WDDM 2.0 ou superior para Windows 10 (ou WDDM 1.3 ou
superior para Windows 10 Fall Creators Update)

Sistema Windows 10, Windows 10 no ARM, Windows 8.1, Windows
operacional | Server 2019, Windows Server 2016

Versao do | Exige .NET 4.5 CLR ou posterior
.NET

Video Camera de video USB 2.0

Dispositivos | Camera de notebook, microfone e alto-falantes padrao

As informacdes completas estdo disponiveis em: https://docs.microsoft.com/pt-
br/microsoftteams/hardware-requirements-for-the-teams-app .

*Sistema operacional homologado pela Certisign, conforme o Manual de Configuracado
de Maquina das ARs, disponivel no Portal da Rede.
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8.7 Procedimento em caso de recebimento de cita¢ao/intimacao
Caso a AR receba citagdo ou intimacdo, o documento deve ser digitalizado e
encaminhado imediatamente para a area de Canais, através do e-mail

gestao canais@certisign.com.br, junto dos dados de contato do advogado de defesa
da AR.

A citagdo/intimagdo sera analisada pelo Departamento Juridico da Certisign, e um dos
advogados entrara em contato com o advogado responsavel pela defesa da AR.

A AR deve ter um advogado e apresentar sua contestacdo (defesa) aos processos
judiciais ou extrajudiciais alinhada com os argumentos de defesa da Certisign, exceto
se a Certisign manifestar-se contraria a apresentacdo de defesa da AR.

Caso seja necessaria alguma informacdo adicional, solicite por meio do e-mail:
gestao canais@certisign.com.br.

8.8 Armazenamento de Comprovante de Pagamento

A AR deve armazenar os comprovantes de pagamento de boletos por 60 dias, a partir
da data de emissao do boleto.

8.9 Treinamento
Nos treinamentos operacionais (turmas "ao vivo" e/ou EAD (Ensino a Distancia),
definidos como OBRIGATORIOS pela Certisign, a participagdo das ARs é indispensavel.

A ndo participacdo nesses eventos, acarretard em bloqueio da agenda de atendimento,
até que o treinamento seja realizado. Outras punicdes poderdo ser elegiveis e serdo
previamente comunicadas as ARs.

9. Departamento Canais Varejo

Area responsavel em apoiar acdes de rentabilizacdo, crescimento de mercado e
parcerias das Autoridades de Registro.

Principais atividades:
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Novas parcerias comerciais

+ A AR deve entrar em contato com o Consultor Comercial da regido para
realizar a solicitacdo.

Solicitacdo de contratos e aditivos

o Caso seja necessdria alguma solicitacdo de aditivo contratual, a AR deve
acionar o Consultor Comercial da regiao, que conduzira o processo.

Suporte a comercializagdao dos produtos corporativos

+ Entre em contato com o Consultor Comercial da regido, que avaliard a
necessidade do cliente para propor a melhor solucdo.
Comercializagdo do Certificado Digital em grandes quantidades (venda em
lote)

+ Entre em contato com o Consultor Comercial da regido.

9.1 Clube do contador

O Clube do Contador é um projeto da CERTISIGN no qual a AR PARCEIRO fara
parcerias exclusivamente com profissionais de contabilidade cadastrados no CRC para
estimular as vendas de certificados digitais mediante remuneracao a este profissional.

9.1.1 REGRAS GERAIS DO CLUBE DO CONTADOR

9.1.1.1 AR PARCEIRO ndo podera utilizar o Clube do Contador em desacordo
com as regras estabelecidas no Anexo |, sob pena de desconto dos valores
pagos pela CERTISIGN, se houver, nos futuros pagamentos, sem prejuizo das
demais penalidades previstas na Clausula 23 deste Contrato. CERTISIGN nao se
responsabilizard, em nenhuma hipdtese, pelo pagamento e/ou ressarcimento
destes casos irregulares.

9.1.1.2 AR PARCEIRO devera formalizar a parceria com o profissional de
contabilidade. CERTISIGN n3o terd participacdo direta nesta negociacgao.

9.1.1.3 O Clube do Contador ndo contempla a venda de certificados: e-CPF
Simples, e-CNPJ A3 em token para ME e EPP com validade de 18 (dezoito)
meses e OAB, bem como para certificados com desconto em relagdo ao preco
de tabela.
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9.7.1.4 As regras operacionais do Clube do Contador estardo previstas no Anexo
l.

9.1.2 FORMA DE REMUNERACAO DO CLUBE DO CONTADOR

9.1.2.1 No inicio de cada més, CERTISIGN apurara a quantidade de certificados
vendidos por cada profissional de contabilidade e que tenham sido verificados
no periodo de 01 a 31 do més anterior e enviard para a AR PARCEIRO a planilha
com o descritivo de valores e percentual de repasse.

9.1.2.2 AR PARCEIRO se compromete, desde ja, a manter/guardar todos os
comprovantes/documentos referentes ao clube do contador e, sempre que
solicitado, encaminhara os referidos comprovantes/documentos a CERTISIGN,
pelo canal custos canais@certisign.com.br.

9.1.2.3 O percentual a ser pago para fins de remuneracdo bdsica da AR
PARCEIRO, pela realizacdo dos servicos que antecedem a emissdo dos
certificados digitais seguira o estabelecido na referida clausula da Proposta e
serd calculado sobre o valor do certificado.

9.1.2.4 Cada uma das Partes arcara com os impostos devidos referentes ao
Clube do Contador.

9.1.2.5 Os valores definidos no Contrato de Prestacdo de Servicos de
Certificagdo Digital, serdo pagos pela CERTISIGN, mediante o recebimento do
recibo, ou conforme o caso a respectiva nota fiscal enviado pela AR PARCEIRO
e dos respectivos documentos fiscais enviados pelos profissionais de
contabilidade.

9.1.3 DURACAO DO CLUBE DO CONTADOR

O Clube do Contador podera ser suspenso ou encerrado pela CERTISIGN a
gualquer tempo, mediante aviso prévio. A AR PARCEIRO reconhece inexistir: (i)
qualquer obrigacdo da CERTISIGN de continuidade do produto; e (ii) qualquer
direito seu de continuidade da realizacdo dos servigos que antecedem a
emissao dos certificados mesmo que a titulo de lucros cessantes ou prejuizos
por investimentos realizados.

Regras Operacionais do Clube do Contador

Vide regulamento em https://certisign.clubedocontador.com.br/publico/requlamento
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9.2 Clube do Revendedor

O Clube do Revendedor é um projeto da CERTISIGN no qual a AR PARCEIRO fard
parcerias exclusivamente com profissionais liberais e outros influenciadores da compra
de certificados digitais (“revendedores”) para venda de certificados aos seus clientes e
associados mediante remuneracgao.

9.2.1 REGRAS GERAIS DO CLUBE DO REVENDEDOR

9.2.1.1 Os produtos disponiveis para comercializagdao, bem como os pregos a
serem praticados serdo definidos por CERTISIGN, a seu exclusivo critério.

9.2.1.2 AR PARCEIRO deverd formalizar a parceria com os revendedores.
CERTISIGN n3o terd participacdo direta na negociacdo da parceria e ndo se
responsabilizard, em nenhuma hipétese, pelo pagamento de remuneragao
diretamente aos revendedores.

9.2.1.3 AR PARCEIRO nao podera utilizar o Clube do Revendedor em desacordo
com as regras de parceria estabelecidas no Contrato de Prestacdo de Servicos
de Certificacdo Digital, sob pena de desconto dos valores pagos pela
CERTISIGN, se houver, nos futuros pagamentos, sem prejuizo das demais
penalidades previstas na referida clausula do Contrato de Prestacdo de Servigos
de Certificacdo Digital. CERTISIGN ndo se responsabilizarad, em nenhuma
hipotese, pelo pagamento e/ou ressarcimento destes casos irregulares.

9.2.1.4 As regras operacionais do Clube do Revendedor estdo previstas no
Anexo | e seu descumprimento, sujeitara AR PARCEIRO as penalidades
definidas no Contrato de Prestacdo de Servicos de Certificacdo Digital sem
prejuizo do encerramento deste projeto, caso CERTISIGN assim decida.

9.2.2 FORMA DE REMUNERACAO DO CLUBE DO REVENDEDOR

9.2.2.1 No inicio de cada més, CERTISIGN apurard a quantidade de
certificados vendidos por cada revendedor e que tenham sido verificados no
periodo de 01 a 31 do més anterior e enviara para a AR PARCEIRO a planilha
com o descritivo de valores e percentual de repasse.

9.2.2.2 AR PARCEIRO se compromete, desde ja, a manter/guardar todos os
comprovantes/documentos referentes ao clube do revendedor e, sempre que
solicitado, encaminhara os referidos comprovantes/documentos a CERTISIGN,
pelo canal custos_canais@certisign.com.br.
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9.2.2.3 O percentual a ser pago para fins de remuneracdao basica da AR
PARCEIRO, pela realizacdo dos servicos que antecedem a emissdo dos
certificados digitais seguird o estabelecido no Contrato de Prestacdo de
Servicos de Certificacdo Digital e sera calculado sobre o valor do certificado.

9.2.2.4 Cada uma das Partes arcara com os impostos devidos referentes
ao Clube do Revendedor.

9.2.2.5 Os valores definidos neste item 3.8.2 serdo pagos pela CERTISIGN,
apos recebimento e aceite do recibo ou conforme o caso a respectiva nota
fiscal enviado pela AR PARCEIRO e dos respectivos documentos fiscais enviados
pelos revendedores.

9.2.3 DURACAO DO CLUBE DO REVENDEDOR

O Clube do Revendedor poderd ser suspenso ou encerrado pela CERTISIGN a
gualquer tempo, mediante aviso prévio. AR PARCEIRO reconhece inexistir: (i)
qgualquer obrigacdo de CERTISIGN de continuidade do produto; e (ii) qualquer
direito seu de continuidade de distribuicdo dos certificados mesmo que a titulo
de lucros cessantes ou prejuizos por investimentos realizados.

Criagdo de cod_rev

Para criacdo do cod_rev, deve ser encaminhado para o endereco de e-mail
(codigo_revendedor@certisign.com.br), os seguintes dados:

- Nome do Parceiro/Raz3o Social
- CPF/CNPJ
- Telefone
- E-mail
*Qbs.: enviar em arquivo Excel

No corpo do e-mail, deverd ser informado do que se trata a solicitacdo e o
nome da AR.

9.3 Remuneragdo da AR

O Departamento de Custos Canais é responsdvel pela apuracdo da remuneragdo das
ARs.
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Conforme contrato, a Certisign disponibiliza aos parceiros, até o dia 15 de cada més
(ou conforme contrato), o relatério com as validacbes realizadas e renovacdes
emitidas, ocorridas no més anterior, no Portal da Rede.

E importante que o responsavel da AR confira o relatério e, caso haja alguma
divergéncia, informe por meio do e-mail custos canais@certisign.com.br, no prazo de

5 (cinco) dias uteis a partir do dia subsequente. O Departamento de Custos analisara e
responderd com as alteracdes pertinentes em até 2 dias Uteis.

Apds a conferéncia das informacdes, a AR deve enviar o documento fiscal, NF-e ou
recibo. Depois da conferéncia desses documentos, o depdsito sera realizado no prazo
de até 7 dias (corridos) ou conforme contrato.

9.3.1 ENVIO DO DOCUMENTO FISCAL
As notas fiscais eletrénicas e recibos assinados digitalmente devem ser encaminhados
via Portal da Rede.

Em casos de recibos originais, encaminhar para o endereco abaixo:

CERTISIGN CERTIFICADORA DIGITAL S.A.
RUA BELA CINTRA, 904 — 132 ANDAR.
BAIRRO: CONSOLACAO SAQ PAULO - SP
CEP: 01415-000

9.3.2 DADOS PARA EMISSAO DA NF

As notas fiscais deverdo ser emitidas pelo estabelecimento prestador, entendido como
sendo aquele em que o servico é efetivamente prestado, independente do seu
tamanho, grau de autonomia e denominagao como filial ou matriz.

Certisign Certificadora Digital S.A. / MATRIZ - SP
CNPJ: 01.554.285/0001-75

INSCRICAO MUNICIPAL: 3.641.489-1
INSCRICAO ESTADUAL: 149.714.249.119

Descricao da Nota: Servicos de Intermediacdo de emissdes de Certificados Digitais
referentes ao més de xx/20xx (més de competéncia).
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Informar no corpo da NF: Banco, Agéncia e Conta Corrente, para os casos de depdsito.
O recibo deve ser emitido com numeracdo sequencial (Modelo — anexo Il) e conter as
informacgdes sobre os valores da remuneragdo, més de referéncia e os dados da AR.

E necessario informar também os dados bancarios da AR para a realizacdo do depésito
dos valores.

Codigo de Servico Nota Fiscal: orientamos que seja utilizado os cédigos 17.01, 17.02
ou 10.10.

Retengdes: a Certisign analisard as retenc¢des informadas podendo acatar ou ndo a
informacdo da nota fiscal, recibo ou documento equivalente, de acordo com a
legislacdo tributaria (Federal e Municipal).

Quem ndo estiver cadastrado no CPOM, sofrera retengao de ISS.

Caso haja interesse, o cadastro pode ser solicitado no site da Prefeitura da Cidade de
Sdo Paulo, na secdo Cadastro de Prestadores de Servicos de Outros Municipios
(CPOM).

O site é http://www.prefeitura.sp.gov.br/cidade/secretarias/financas/servicos/coom/.

Embasamento legal da Retengao do ISS: art. 157 do Decreto 51.357 de 24/03/2010.

9.4 Contatos da equipe Comercial de Canais

Coordenagao Comercial (coordenagao da equipe e gestor de todas as ACs parceiras)
Lafaiete Lima

Telefone: (11) 4501-1862 / (11) 97654.7704

e-mail: Idlima@certisign.com.br

Consultor Comercial das ARs dos Estados RJ e ES e também da ACs (todas) e Redes
FACESP e FACISC

Mauro Bohrer
Telefone: 51 99930-3192

e-mail: mauro.bohrer@certisign.com.br

Consultor Comercial das ARs da Regiao Nordeste:
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Jose Renato Moura
Telefone: (81) 98257-7724

e-mail: jose.moura@certisign.com.br

Consultor Comercial das ARs da Regidao Norte e Estados do MT, GO, DF
Patricia Moura
Telefone: (11) 95308-8697

e-mail: pmoura@certisign.com.br

Consultor Comercial das ARs da Regidao Sul e Estado do MS
Jaqueline Poffo Pandini
Telefone: (51) 99987-0666

e-mail: jaqueline.pandini@certisign.com.br

Consultor Comercial das ARs dos Estados de MG e SP (Interior e Litoral):
Aline Ferreira
Telefone: 11 97341-7890

e-mail: aline.ferreira@certisign.com.br

Consultor Comercial das ARs de SP (Capital e Grande Sao Paulo):
Lilian Oliveira
Telefone: 11 97127-0398

e-mail: lilian.oliveira@certisign.com.br

9.5 Material de Marketing e participacdo em eventos

DOC ICP 03.01
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« Evedada, por parte das ACs e ARs credenciadas junto a AC-Raiz, a divulgac3o,
anuncio ou qualquer outra forma de publicidade, de atividades, servicos ou
produtos relacionados com o comércio de Certificado Digital da ICP-Brasil
gue ndo estejam normatizados e autorizados pela ICP-Brasil.

« E vedada qualquer outra forma de emissdo de Certificado, fora das hipdteses
previstas na legislacdo e nas normas que regem a ICP-Brasil.

« E vedado delegar ou transferir a terceiros, ndo credenciados, atividades
privativas das entidades credenciadas ou autorizadas pelo ITl, a qualquer
titulo.

+ A AR deve encaminhar ao Consultor Comercial da regido a solicitacdo de
material ou evento com informac&es necessdrias para as devidas aprovacoes.

9.5.1 MARKETING

AR PARCEIRO somente poderd promover campanhas promocionais e/ou publicitarias
utilizando a marca CERTISIGN Unica e exclusivamente para identificar e promover sua
atividade como Autoridade de Registro vinculada a AC CERTISIGN.

Os custos referentes a criacdo, producao, veiculacdo, edicdo ou finalizacdo das pecas
de marketing para a AR PARCEIRO, correrdo por conta da AR PARCEIRO

9.6. Gestao de Servicos Operacionais

A Gestdo de Servicos Operacionais é a area responsavel pelo apoio operacional as
Autoridades de Registro (AR) e intermédio com areas da Certisign, as quais a AR ndo
possui contato direto.

Principais atribuigdes:

» auxilio em casos tratados inicialmente com o SAC e Suporte ao Agente (com
numero de protocolo);

o suporte ao parceiro para tratamento das necessidades operacionais
relacionados a rotina de atendimento a Certificacdo Digital;

o intermédio das solicitacOes as demais dreas internas;

+ comunicacdo de alteragGes de fluxos de processos e ocorréncias operacionais
e sistémicas;

« gerenciamento das solicitacdes de melhorias, sugestdes e reclamacdes sobre
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ferramentas e fluxos;

9.6.1 Contatos da equipe Gestao de Servigos Operacionais

E-mail: gso@certisign.com.br

Telefones: 11 4501-2102 /11 9 4186-0968

10. CODIGO DE ETICA E CONDUTA DA CERTISIGN

« E responsabilidade da Autoridade de Registro, seus representantes,
prepostos, colaboradores e subcontratados que prestem servicos para a AR
ou atuem em seu nome, cumprir as diretrizes aplicaveis previstas no Codigo
de Etica e Conduta da Certisign disponivel no site da Certisign.

« A Certisign poderd, a qualquer tempo, por si ou com o apoio de terceiros,
averiguar o correto e integral cumprimento do Cédigo de Etica e Conduta da
Certisign por meio de levantamentos, avaliagOes, inspecdes e/ou auditorias,
incluindo visitas as instalacdes da AR.

« Caso seja identificado pela AR qualquer violagdo ao Cdédigo de Etica e
Conduta da Certisign, a mesma se compromete a reportar o fato ao Canal de
Etica da Certisign, disponivel em
https://canal deeti ca.combr/certisign/ ou através do 0800-882-0607.

11. LGPD

11.1 Protecdo e privacidade de dados: confira os procedimentos internos

A Certisign reconhece a importancia de estar de acordo com as novas normas e
procedimentos, estabelecidos pela Lei Geral de Prote¢cdo de Dados, uma vez que
muitas das nossas atividades estdo relacionadas ao tratamento de dados pessoais,
assim como suas Autoridades de Registro.

Desta forma é dever de todos os colaboradores e parceiros seguir os novos
procedimentos, como descrito no Termo de Aceite as Regras de Prote¢cdo de Dados,
gue abordam principalmente, os temas abaixo:
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11.1.1 Tratamento de dados pessoais e dados pessoais sensiveis
Entre as diversas atividades da AR, uma delas é o tratamento de dados pessoais e de

dados pessoais sensiveis, ou seja, o processamento, armazenamento ou de alguma
forma o acesso a dados pessoais, seja na coleta, produgao, recepgao, classificagao,
utilizacdo, reprodugdo, transmissdo, distribuicio, arquivamento, eliminagdo,
avaliagcdo ou controle da informagdao, modificacio, comunicagdo, transferéncia,

difusdo ou extragdo.

11.1.2 Cumprimento de leis vigentes
A AR deve conhecer e cumprir todas as leis vigentes envolvendo protecao de dados

pessoais, em especial a Lei n? 13.709/2018 (Lei Geral de Prote¢do de Dados Pessoais) e
o Regulamento 679/2016 da Unido Europeia (Regulamento Geral sobre a Protecdo de
Dados), conhecido pela sigla GDPR, e ainda compromete-se, a limitar a utilizacdo dos
dados pessoais e dados pessoais sensiveis apenas aos colaboradores, que tenham
acesso para execucdo dos servicos e comprometendo-se a ndo utilizd-los, em proveito
proprio ou alheio, para fins comerciais ou quaisquer outros que ndo estejam de acordo

com as regras estabelecidas na legislacdo e em contrato.

11.1.3 Controladora e Operadora de Dados
Como o proprio sentido dado pela legislagdo, a CERTISIGN sera considerada

“Controladora de Dados”, e a AR “Operadora de Dados”, assim todos os dados
pessoais tratados por parte da AR, serdo realizados em conformidade com as
determinacgdes e instrucdes da CERTISIGN.

Além disso, a AR devera assegurar-se que qualquer pessoa, fisica ou juridica, sob sua
autorizacdo, e que possua acesso aos dados pessoais, esteja vinculada por obrigagGes
contratuais e equivalentes as previstas no Termo de Aceite as Regras de Protecdo de

Dados.

11.1.4 Sigilo e confidencialidade
As obrigacdes de sigilo e processamento dos dados pessoais impostos a AR se

estendem aos seus colaboradores e terceiros, para garantir que o acesso aos dados
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pessoais seja concedido apenas as pessoas qualificadas para executar as atividades
descritas no Termo de Aceite as Regras de Protecdo de Dados, e que estejam sob

obrigacao de confidencialidade com relagcdo aos dados pessoais tratados.

A AR, ainda, compromete-se a limitar o acesso aos Dados Pessoais ao menor niumero
possivel de colaboradores e terceiros. Apenas o nimero suficiente e necessdrio para a
prestacdo dos servicos, enquanto os demais nao deverdao ter acesso direto ao

tratamento de dados pessoais.

11.1.5 Caso de incidentes
Os colaboradores da AR devem ser orientados sobre a necessidade e obrigacdo de

informar a CERTISIGN sobre qualquer violagdo e/ou incidente de seguranga, que possa
acontecer em eventuais situacoes relacionadas ao tratamento inadequado ou ilicito de
dados.

A comunicacdo deverd ser feita no prazo maximo de 24 horas, a partir do

conhecimento do ocorrido.

11.1.6 Fornecimento de informacdes
O fornecimento de informacbes e dados pessoais de responsabilidade da CERTISIGN

destinados a AR é realizado sem fins comerciais. A AR estd expressamente proibida de
compartilhar dados e informagGes com os colaboradores, ao menos que seja, aqueles

destinados a executar as atividades relacionada ao tratamento de dados.

11.1.7 Utilizacao de dados
A AR é a Unica responsavel pela inviolabilidade e/ou ma utilizacdo das informacdes e

dados recebidos da CERTISIGN para execugdo de suas atividades e/ou por qualquer
invasdo seja, fisica ou tecnoldgica, realizada por terceiros.

Entende-se por ma-utilizagdao, a utilizagdo em desacordo com finalidades permitidas
pela Certisign, definida nos termos previstos no Termo de Aceite as Regras de Protecdo

de Dados.
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Desta forma, a AR deve permitir a CERTISIGN, quando a mesma julgar necessario, o
integral e irrestrito acesso ao seu estabelecimento, sistemas eletronicos, informacgodes,
dados e documentos sob sua posse.

E ainda deve permitir, a realizacdo de auditoria nas suas dependéncias, pela
CERTISIGN, por meio dos seus colaboradores e/ou terceiros indicados, sem que haja
necessidade de agendamento prévio ou negacdo do acesso da CERTISIGN aos

relatdrios elaborados por empresa de auditoria especializada.

11.1.8 Sistemas
Caso a AR opte por utilizar sistemas proprios para armazenamento dos dados

fornecidos pela CERTISIGN, devera:

+ Adotar procedimentos e controles, no minimo que abranjam: a autenticagao,
deteccdo de intrusdo e a prevencdo de vazamento de informacdes e dados;

+ Realizar testes e varreduras para deteccdo de vulnerabilidade, mantendo os
seus sistemas eletrdnicos livres de programas maliciosos;

+ Efetuar o controle de acessos aos seus sistemas eletronicos, garantindo, de
forma efetiva, o cumprimento das obrigacdes da legislacdo reguladora.

A execucdo e a manutencdo de medidas tecnoldgicas e fisicas adotadas pela AR
deverdo ser apropriadas e suficientes para proteger os dados pessoais contra:
alteracdo, divulgacdo e/ou acesso ndo autorizado, quando o processo envolver a
transmissdo de dados, através de uma rede de tecnologia/informatica/internet e

contra todas as outras formas de processamento de dados ilicitas.

11.1.9 Armazenamento de dados
A AR é a Unica responsavel pelo armazenamento de dados, que devem ser feitos de

forma correta e segura no seu sistema eletronico. Ela ainda é responsavel pelos
eventuais danos diretos e indiretos causados a CERTISIGN ou terceiros, especialmente,
aos titulares de dados pessoais vazados, alterados, indevidamente comunicados e/ou

que tenham sofrido tratamento inadequado ou ilicito.
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11.1.10 Indenizacdo e providéncias imediatas
A AR pode indenizar a CERTISIGN por eventuais danos, que venha a sofrer referente ao

uso indevido dos dados pessoais por parte dela. A AR ainda, devera tomar de forma
imediata, todas as providéncias que se fagcam necessdrias com o objetivo de auxiliar e
assistir a CERTISIGN na hipdtese de qualquer requisicdo da Autoridade Nacional de
Protecdo de Dados (“ANPD”), demais Orgdos ou solicitacdes de titulares de dados

pessoas, envolvendo ou ndo, violacdo e/ou incidente de seguranca.

11.1.11 Reclamacdes

A AR devera comunicar a CERTISIGN toda e qualquer reclamagdo e/ou solicitacdo de
titulares de dados pessoais relacionados a execucdo do Termo de Aceite as Regras de
Protecdo de Dados, em até 24 horas, a partir do recebimento da mesma.

Importante: cabe apenas a CERTISIGN, o tratamento e/ou instru¢cées para

tratamento destes incidentes.

11.1.12 Rescisao ou término de contrato
Em caso de rescisdo ou término de contrato, a AR é obrigada a devolver, todas as

informacBes e documentos que teve acesso, precedentes da Certisign. Apds a
devolucdo, ainda devera excluir em até dez dias Uteis, apds a rescisdo contratual, as
informacgdes e documentos.

Além disso, ndo é permitida a realizacdo de cépias dos referidos arquivos pertencentes

a Certisign.

11.1.13 Transferéncia internacional
A AR declara e concorda, que ndo realizard a transferéncia internacional de dados

pessoais, seguindo as regras do Termo de Aceite as Regras de Protecdo de Dados. E sé
podera realizar este tipo de transferéncia, mediante aprovagdo prévia e por escrito da

CERTISIGN.
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11.1.14 Acao de marketing
E responsabilidade da AR solicitar o consentimento dos titulares de dados pessoais,

para a realizacdo de qualquer acdo de marketing referente aos produtos e servicos da
CERTISIGN, em conformidade com o Termo de Aceite as Regras de Protecdo de Dados

e as diretrizes constantes no presente manual.

11.1.15 Agentes de Registro

Os Agentes de Registro e outros funcionarios da AR que vierem a ser cadastrados nos
sistemas da CERTISIGN deverdo ser formalmente informados pela AR sobre a
transferéncia dos seus dados pessoais a CERTISIGN e terceiros, Unica e exclusivamente
para o cumprimento das finalidades legais e normativas.

Excecoes

A AR ndo divulgard os dados pessoais para terceiros, com excecdo nas seguintes
situagdes:

o Mediante autorizacdo prévia, e por escrito, da CERTISIGN;

o Seguindo as Normas de Protecao de Dados, caso a AR empenhe esforcos
razodaveis para compartilhar apenas a quantidade minima de dados pessoais
para o cumprimento da obrigacdo legal, e sendo a CERTISIGN notificada o
guanto antes e sempre que isso acontecer. Para os fins desta Clausula, Dados
Pessoais serdo tratados como informacgdes confidenciais.

12. CONSIDERACOES FINAIS

Este documento é produzido pelo Departamento de Servicos ICP-Brasil da Certisign.
Para duvidas e informacbes, entre em contato, conforme telefones e e-mails
disponibilizados no item 2.4. Comunicag¢do com a Certisign.

Este documento serd atualizado periodicamente, conforme a necessidade e sem
comunicacdo prévia. No entanto, sempre que possivel, a Certisign comunicard a AR
sobre as ultimas alteracGes, de acordo com as Clausulas Contratuais.
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VA CERTISIGN

E importante ressaltar que é responsabilidade da AR manter-se atualizada sobre as
ultimas versdes dos processos listados neste documento, acessando o Portal da Rede

Certisign.

Todos os DOC ICP citados neste Manual estdo disponiveis no site
http://www.iti.qgov.br/legislacao/documentos-principais.
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13. ANEXOS

ANEXO | - Modelo de Recibo

LOGO DA EMPRESA (PRESTADOR) RAZAO SOCIAL e CNPJ (PRESTADOR)
N¢ do Recibo
Recibo

Recebi da empresa Certisign Certificadora Digital S.A., com sede na cidade de S3o
Paulo, Estado de Sao Paulo, situada na Rua Bela Cintra, 904 — 112 andar — Consolacao,
inscrita no CNPJ: 01.554.285/0001-75, a quantia de RS, (valor por extenso), referente
ao repasse dos valores dos Certificados Digitais emitidos no més , creditado em nossa
conta corrente , agéncia , pelo que firmamos o presente recibo. Remuneragdo
referente as validacdes do més de .

<cidade>, <dia> de <més> de <ano>.

Assinatura do Responsavel
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ANEXO II - Formulario de Devolu¢do de Midia

[ MIDIAS COM DEFEITO [ més: ANO:

Rede:
AR: [CNPJ:

Posto:

Endereco Posto:

Nome Contato: E-mail:
CPF: Telefone:
TIPO DE HARDWARE MODELO QUANTIDADE
SMART CARD Generico modelo novo

SMART CARD E-CPF-V2 [:I ’
15

SMART CARD E-CNPJ - V2 [:, s
n 4
SMART CARD E-CPF-V1 |:] £

o
SMART CARD E-CNPJ - V1

SMART CARD E-NFE-V1 : L‘:
TOKEN SAFENET ALADDIN ‘: - -
TOKEN SAFENET 510X |:, \,
TOKEN GD BURTI : ==
TOKEN GEMALTO : ’:-

=>
LEITORA USB GEMPCTWIN |:| =
LEITORA SCR3310 |:|
LEITORA OMINIKEY |:|
LEITORA GEMPCMICIA |:]
LEITORA GEMPCMICIA EXPRESS |:]
MIDIAS COM DEFEITO (TODOS OS TIPOS) :]
OBS:
DOCUMENTO
Versdo: 1.5 - Data de Aprovagdo: 15/03/2021 RESTRITO

Péagina 67 de 71 PLT-SGR-0004



Publica

{)

MANUAL DE CONDUTA E OPERACAO %CERTlSlGN

PARA AS AUTORIDADES DE REGISTRO

ANEXO III - Requisitos de hardware para o Teams em um computador
Windows

1° - Localizar descri¢Ges de Processador, Memoria e HD/SSD

Clique no iniciar e digite “Sobre o computador”

Tudo Aplicativos Documentas Web Mais =

Melhor correspondéncia

@ Sobre o computador
Caonfiguragdes do sistema

Configuragdes
Sobre o computador

& Sistema > Configuragdes do sistema

Pesquisar no trabalho e na Web

/2 sobre o computadar - Ver resultados 5 T Abrir

do trabalho e da Web

-

Clique no “Sobre o computador”
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Configuragdes

@t Inicio

Sistema

D Video

4)  Som

[J Notificagses e ades

() Energia e suspensdo

3 Bateria

= Amazenamento

0B Tablet

Ei Multitarefas

&l Projetando neste computador
2% Experiéncias compartilhadas

[ Area de Transferéncia

1

> Area de Trabalho Remota

| © score

{)

/‘\

Sobre

O computador esta monitorado e
protegido.

Veja detalhes em Seguranca do Windows

Especificacdes do dispositivo

Nome do dispositive

Processador

RAM instalada
ID do dispositivo
ID do Produto

Tipo de sistema

Caneta e toque caneta ou por toque

Copiar

Renomear este computador

Especificacées do Windows

Edigio 10 Enterprise

Versso
Instalado em
Compilaggo do SO

ture Experience Pack
0

Experiéncia

Copiar

Alterar chave do produto {Product Key) ou atualizar a edicgo do
Winduws

Ler o Contrato de Servicos Microsoft que se aplica aos nossos servicos

Ler os Termos de Licenga para Software Microsoft

Aqui encontrard o modelo do processador e quantidade de memoria.

2° - Para localizar a capacidade do HD/SSD

S

CERTISIGN

Clique no iniciar e digite “explorador de arquivos” e clique em Explorador de Arquivos:
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Tudo

Aplicativos Documentos  Web Mais =

Melhor correspondéncia

i Explorador de Arquivos
Aplicativo n
| Configuragdes 2
Explorador de Arquivos
= Opgoes do Explorador de Arquivos 2 Aplicativo

| 73 Sincronizar Explorador de arquivos e

z 2 2
outras configuragdes .
=0 Abrir
ft Configuracées de Desenvalvedor do )
Explorador de Arquivos
5 Pinned
&8 Mostrar itens abertos recentemente 3
nas Listas de Atalhos e no B Area de Trabalho
Pesquisar no trabalho e na Web ¥ Downloads
£ explorador de arquivas - Ver 5 E  Dpocumentos
do trabalho & da Web o
= Imagens
explorador de arquivos0 >
explorador de arquivos download > Frequent
explorador de arquives windows 10 > - - ’ RULTE i

nlaradaor da arcus vhov ana "

explorador de arquivos

Fl op o o o

Clique em “Este Computador” e em “Dispositivos e Unidades” localize o Disco Local e
identifigue o tamanho do HD/SSD.

=G = | Este Computador 0 5
m Computadar Exibir [7]
&« v 4 B3 Este Computador v | B O Pesquisar Este Computador
P .

# Acesso rapido v Pastas (7)

[ Certisign Certificadora Digital SA o Area de Trabalho & j Documentos
@ OneDrive - Certisign Certificadera Digital

Downloads Imagens

23 Este Computador fa e

[ Area de Trabalho

% Documentes J7 Musicas Objetos 30

& Downloads

&= Imagens

Videos

b Musicas a

Jl Objetos 30

B Videos ~ Dispositivos e unidades (1)

e Disco Local (C) = Disco Local (C:)

= |

& Rede b 135 GB livre(s) de 237 GB

Bitens Sl
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Manual elaborado pela area de Operacgdes.

Revisdao em Margo de 2021.
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